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POLÍTICAS INTERNAS
Este documento describe las políticas internas de Live Now Technology SLU. Estas políticas están 
diseñadas para garantizar un entorno de trabajo seguro y de alta calidad, cumpliendo con los 
requisitos legales y reglamentarios.
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Código de conducta
Live Now Technology SLUse compromete a mantener los más altos estándares deética, 
profesionalismo y responsabilidad corporativaEste Código de Conducta se aplica a todos los 
empleados, contratistas y socios comerciales, garantizando un lugar de trabajo justo, inclusivo y que 
cumpla con la ley.

1. Prácticas comerciales éticas
EnLive Now Technology SLUCreemos que la ética y la transparencia son la base del éxito 
empresarial sostenible. Todas nuestras decisiones y acciones deben guiarse por...principios de 
honestidad, responsabilidad y equidad, asegurando que nuestras operaciones seanJusto, legal y 
alineado con los más altos estándares éticos.

Todos los empleados, ejecutivos y socios comerciales deben adherirse a las siguientes pautas de 
conducta empresarial ética:

1.1 Cumplimiento de leyes y regulaciones

Live Now Technology SLU opera dentro de un marco internacional, haciendo del cumplimiento legal y 
regulatorio una máxima prioridad.

● Todos los empleados debenComprender y cumplir con las leyes locales, nacionales e 
internacionales.relevantes para su trabajo.

● Regulaciones de entidades internacionales como laUnión Europea (UE), la Agencia 
Española de Protección de Datos (AEPD) y la Organización para la Cooperación y 
el Desarrollo Económicos (OCDE)Deben seguirse.

● La empresa proporcionarácapacitación periódica sobre ética y cumplimientopara garantizar que todos 

los empleados se mantengan actualizados con los requisitos legales aplicables.

1.2 Política anticorrupción y antisoborno

La corrupción y el soborno representan serias amenazas a la integridad empresarial. En Live Now 
Technology SLU, aplicamos...política de tolerancia cerocontra cualquier forma de corrupción.
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● EsEstá estrictamente prohibido ofrecer, prometer, solicitar o aceptar sobornos.en cualquier transacción 

comercial.

● Los empleados debenno realizar pagos indebidosa funcionarios gubernamentales, clientes, 
proveedores u otras partes interesadas.

● Si se sospecha corrupción, los empleados deben denunciarlo inmediatamente a través de
mecanismo interno de denuncia anónima.

● La empresa realizará evaluaciones periódicasauditorías financierasIdentificar riesgos relacionados con la 

corrupción.

● Pagos de facilitación(No se permiten pequeños pagos para agilizar procesos 
administrativos).

Ejemplo de mala conducta:Un empleado ofrece una "comisión especial" a un funcionario del gobierno 
para agilizar la aprobación de una licencia de operación. Esto es un acto ilegal que resultará en...
consecuencias disciplinarias y legales.

1.3 Conflicto de intereses

Los empleados y ejecutivos de Live Now Technology SLU debentomar decisiones basadas en los mejores 
intereses de la empresa, evitando situaciones en las queEl beneficio personal o los beneficios de terceros 
interfieren con sus responsabilidades profesionales.

● Aincompatibilidadsurge cuando los intereses personales de un empleadoPodría influir 
en su juicio.

● Los empleados debenrevelar cualquier relación personal o financieracon proveedores, 
clientes o competidores que puedan afectar su objetividad.

● Los empleados tienen prohibido:mantener empleo simultáneo con 
competidoresoaceptando regalos valiososde clientes o proveedores.

● La empresa proporciona un mecanismo paraInformar y gestionar de forma transparente los posibles 

conflictos de intereses.

Ejemplo de conflicto de intereses:Un empleado responsable de seleccionar un proveedor de 
software recomienda la empresa de su hermano para el contrato. Antes de continuar, debe... 
revelar esta relacióna Recursos Humanos para evitar la toma de decisiones sesgada.

1.4 Prácticas de competencia justas y transparentes

Live Now Technology SLU promuevecompetencia de mercado libre y justa, evitando cualquierprácticas 
desleales o monopolísticas.
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● Cualquieraacuerdos de colusión o fijación de precioscon los competidores sonestrictamente prohibido.

● Los empleados no deben compartirInformación confidencial sobre precios, clientes o 
estrategiascon competidores de la industria.

● Se deben respetar los derechos de propiedad intelectual yLa información de la competencia no 
debe obtenerse ilegalmente.

● Las relaciones comerciales con clientes y proveedores deben sertransparentes e incluyen 
términos y condiciones claros.

Ejemplo de conducta prohibida:Dos empresas tecnológicas competidoras llegan a un acuerdono competir en 
mercados específicospara mantener precios altos. Esta práctica es ilegal y una violación deleyes de 
competencia leal.

1.5 Relaciones éticas con clientes y proveedores

Las relaciones comerciales deben basarse entransparencia, equidad y respeto mutuo.

● Los contratos deben serClaro, justo y libre de cláusulas engañosas o abusivas.
● Las condiciones de pago acordadas con proveedores y clientes deben serestrictamente seguido.

● Los empleados debenNo presionar a los proveedores para que ofrezcan precios no competitivos.

● La selección de proveedores debe seguircriterios objetivos y documentados, evitando 
favoritismos o sesgos personales.

Ejemplo de conducta empresarial ética:Antes de firmar un contrato con un proveedor de 
software, un director de la empresarevisa múltiples opcionesen el mercado y elige el más 
adecuado en función decalidad, precio y servicio.

1.6 Uso responsable de la información y protección 
de datos

La información de la empresa debe manejarse conconfidencialidad y responsabilidad.

● Los empleados debensalvaguardar la información confidencial de la empresa y de los clientes.

● La empresa cumple con lasReglamento General de Protección de Datos (RGPD)para el 
tratamiento de datos personales.

● La información confidencial no debe compartirse con tercerossin 
autorización explícita.

● Los empleados deben evitar transmitir datos confidencialesa través de canales no seguros.
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● Los empleados deben utilizarContraseñas seguras y autenticación multifactor (MFA)en los 
dispositivos de la empresa.

Ejemplo de violación de protección de datos:Un empleado descargadatos confidenciales de clientes a 
su computadora personal sin autorización. Esto es un graveViolación del RGPDy un riesgo de seguridad.

1.7 Auditorías y monitoreo del cumplimiento ético

Live Now Technology SLU lleva a caboauditorías internaspara garantizar el cumplimiento de las prácticas 

comerciales éticas.

● Se realizan inspecciones y controles periódicos paraIdentificar riesgos y posibles 
violaciones.

● Los empleados debencooperar plenamentecon auditorías y proporcionar información precisa.
● Cualquier irregularidad encontrada será revisada por elComité de Ética, que 

implementará las acciones correctivas necesarias.

Ejemplo de auditoría interna:El equipo de cumplimientorevisa contratos recientescon los 
proveedores para garantizar queLos procedimientos se han seguido correctamentey que haysin 
conflictos de intereses.

Conclusión

EnLive Now Technology SLUTodos somos responsables de garantizar queLas prácticas comerciales son 
éticas, transparentes y legalmente compatibles.Nuestro compromiso con la integridad es esencial para
Construir una empresa sólida, confiable y respetada en el sector tecnológico..
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2. Conducta en el lugar de trabajo y respeto a los demás

EnLive Now Technology SLUNos comprometemos a fomentar un entorno de trabajo profesional, 
inclusivo y respetuoso donde todos los empleados se sientan seguros, valorados y capacitados para 
contribuir a nuestro éxito colectivo.Creemos que una cultura laboral positiva y ética es esencial para 
el bienestar de los empleados, la productividad y el crecimiento general de la organización.

Esta sección establece las pautas y expectativas de conducta en el lugar de trabajo, enfatizando el 
respeto mutuo, la equidad y la adhesión al comportamiento ético en todas las interacciones 
profesionales.

2.1 Compromiso con un entorno de trabajo profesional 
e inclusivo

Live Now Technology SLU se dedica a crear unaLugar de trabajo libre de discriminación, 
acoso e intimidaciónEsperamos que cada empleado, contratista y socio comercial actúe 
conrespeto, integridad y profesionalismoen todo momento.

● Respeto por la diversidad y la inclusión:Celebramos la diversidad y creemos que un lugar de 
trabajo inclusivo fomenta la creatividad, la innovación y la excelencia. Discriminación. basado en 
raza, género, edad, discapacidad, orientación sexual, religión, nacionalidad o cualquier otra 
característicaEstá estrictamente prohibido.

● Igualdad de oportunidades de empleo:Todas las decisiones de empleo, como 
contrataciones, ascensos, aumentos salariales y capacitación, deben basarsepuramente en 
base al mérito, desempeño y calificacionesSin sesgo.

● Conciencia cultural:Los empleados que trabajan en un entorno global o multicultural deben 
ser conscientes dediferencias culturalesy practicar el respeto en todas las interacciones 
profesionales.

Ejemplo de conducta positiva en el lugar de trabajo:Un gerente de contratación se asegura de que todos los 

candidatos al puesto sean evaluados.basado en habilidades y experiencia, en lugar de características personales 

como el género o la nacionalidad.

❌Ejemplo de comportamiento inapropiado:Un empleado de alto nivel constantementeignoraLa aportación de un 

colega más joven basada en prejuicios relacionados con la edad. Esto es inaceptable y debe denunciarse.
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2.2 Política contra el acoso y la intimidación

El acoso, la intimidación y cualquier forma de hostilidad en el lugar de trabajo sonestrictamente prohibidoEn 
Live Now Technology SLU, definimos el acoso comocualquier comportamiento no deseado que cree un 
ambiente de trabajo intimidante, hostil u ofensivo.

● Acoso sexual:Insinuaciones no deseadas, bromas inapropiadas, comentarios 
sugerentes o cualquier comportamiento de naturaleza sexual quehace que un 
empleado se sienta incómodoNo será tolerado.

● Acoso verbal y físico:El lenguaje insultante, los gestos ofensivos, el comportamiento 
agresivo o las amenazas no son aceptables bajo ninguna circunstancia.

● Ciberbullying y acoso digital:Los empleados no deben participar enacoso en línea, 
incluidos correos electrónicos ofensivos, humillación pública o mensajes inapropiados en 
plataformas de comunicación (Slack, Teams, etc.).

● Procedimientos de escalada:Si un empleado siente que ha sido acosado o intimidado, 
debe denunciar el problema a través deCanal de comunicación interna de empleados 
(mecanismo de denuncia anónima)para investigación inmediata.

Ejemplo de acoso laboral:Un gerentehace comentarios repetidossobre la apariencia física de 
un empleado de una manera que lo incomode. Esto debe reportarse a Recursos Humanos de 
inmediato.

2.3 Relaciones laborales y profesionalismo

● Mantener los límites profesionales:Si bien se fomentan las relaciones amistosas, los empleados 
debenmantener una conducta profesional en todo momentoy evitarfamiliaridad excesiva o 
favoritismoen el lugar de trabajo.

● Cómo evitar conflictos de intereses en las relaciones laborales:Empleados que 
participan enrelaciones románticas o personalescon colegas o gerentesdebe revelar 
la relaciónsi crea un conflicto de intereses.

● Comunicación profesional:Todas las comunicaciones internas y externas deben realizarse de 
maneramanera cortés, respetuosa y constructiva—ya sea en correos electrónicos, 
reuniones o herramientas de colaboración en línea.

● Código de vestimenta y apariencia profesional:Los empleados deben presentarse de una 
manera que reflejeprofesionalismo y respeto por el ambiente laboralSi bien permitimos 
flexibilidad, los empleados deben seguirdirectrices de la empresarespecto a los estándares de 
vestimenta apropiados.

Ejemplo de comportamiento profesional:Durante un desacuerdo en una reunión, dos 
empleados Discutir sus diferentes opiniones con respeto y profesionalismo., en lugar de alzar 
la voz o realizar ataques personales.
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❌Ejemplo de conducta no profesional:Un empleado frecuentementeinterrumpe y 
despidecolegas en discusiones de equipo, creando unaambiente de trabajo hostil.

2.4 Seguridad y salud en el trabajo

La salud y la seguridad de los empleados son deimportancia extremaa Live Now Technology SLU. 
Nos comprometemos a brindar unentorno de trabajo seguro y libre de riesgosy promover 
bienestar físico y mental.

● Cumplimiento de las normas de seguridad:Los empleados debenadherirse a los protocolos de 

seguridade informar inmediatamente sobre cualquier condición peligrosa o riesgo de seguridad.

● Preparación para emergencias:Los empleados deben familiarizarse con procedimientos de 

emergencia, salidas de incendio y recursos de primeros auxiliosdisponible en el lugar de 

trabajo.

● Salud mental y bienestar:La empresa promueve el equilibrio entre la vida laboral y personal y 
anima a los empleados abuscar apoyoPara cualquier problema de salud mental.Medidas de 
prevención del burnoutSe apoyan activamente las iniciativas de bienestar y la distribución 
razonable de la carga de trabajo.

● Política sobre abuso de alcohol y sustancias:El consumo de alcohol o sustancias ilegalesdurante el 

horario laboral o en las instalaciones de la empresaEstá estrictamente prohibido, excepto durante 

eventos oficiales de la empresa en los que se puede permitir el consumo de alcohol. manera 

responsable.

Ejemplo de una violación de seguridad en el trabajo:Un empleadoNo informa de un cable 
eléctrico suelto, lo que supone un riesgo para la seguridad que podría haberse evitado.

2.5 Confidencialidad en el lugar de trabajo y protección de datos

Los empleados debenManejar la información de la empresa de manera responsabley proteger los datos 

confidenciales del acceso no autorizado.

● Acuerdo de confidencialidad:Los empleados no deben revelarsecretos comerciales de la empresa, 
datos financieros, información del cliente o detalles del proyectosin la debida autorización.

● Uso adecuado de los sistemas informáticos:Los empleados deben utilizardispositivos corporativos, correos 

electrónicos y plataformas de softwarede forma responsable y evitar exponer los sistemas de la empresa a riesgos de 

seguridad.
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● Seguridad en el trabajo remoto:Los empleados que trabajan de forma remota debenasegurar su 
entorno de trabajo, usarVPN, comunicación cifrada, y evitarWi-Fi públicopara el manejo de datos 
de la empresa.

● Notificación de violaciones de datos:Si un empleado sospecha queviolación de datos o vulnerabilidad de 

seguridad, deberán informarlo inmediatamente a laEquipo de seguridad informática.

Ejemplo de violación de protección de datos:Un empleado descarga archivos de la empresa.en una unidad 
USB personaly luego lo pierde, exponiendo información comercial confidencial. Esto es un grave riesgo de 
seguridad.

2.6 Resolución de conflictos y disputas en el lugar de trabajo

Los desacuerdos en el lugar de trabajo son inevitables, pero deben resolverse de maneramanera 
profesional y constructiva.

● Fomentar el diálogo abierto:Se anima a los empleados a comunicarse abiertamente y abordarse 
refiere directamenteantes de que se intensifiquen las disputas.

● Uso de los servicios de mediación:Si los conflictos persisten, RRHH puede facilitar unaproceso 

de mediación neutralpara encontrar una resolución apropiada.

● Tolerancia cero a las represalias:Los empleados debenNunca enfrentes represaliaspara informar 

sobre un problema o disputa en el lugar de trabajo.

Ejemplo de resolución adecuada de conflictos:Dos miembros del equipo tienen un desacuerdo sobre la 
dirección de un proyecto, peroprogramar una reuniónDiscutir soluciones con calma y colaboración.

❌Ejemplo de comportamiento indebido:Un empleadodifunde rumores negativossobre un colega después 
de un desacuerdo en el lugar de trabajo, en lugar de resolver el problema profesionalmente.

Conclusión

EnLive Now Technology SLUNuestra cultura laboral se basa enrespeto mutuo, profesionalismo e inclusión. 
Cada empleado tiene la responsabilidad decontribuir a un ambiente de trabajo positivo, garantizando que 
nuestro lugar de trabajo siga siendo un espacio donde prosperen el talento, la innovación y el trabajo en 
equipo.
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3. Protección de datos y confidencialidad

EnLive Now Technology SLUreconocemos queLos datos son uno de nuestros activos más valiosos y 
que proteger la información confidencial es fundamental para mantener la confianza, garantizar la 
continuidad del negocio y cumplir con los requisitos legales y regulatorios. Nos comprometemos a 
salvaguardardatos personales, de clientes y de la empresaen cumplimiento deRGPD (Reglamento 
General de Protección de Datos)y otras leyes aplicables.

Esta sección describe nuestraspolíticas, responsabilidades y mejores prácticasrespecto a la 
recopilación, manejo, almacenamiento y compartición de información dentro de la empresa.

3.1 Cumplimiento de las leyes de protección de datos (RGPD y 
otras regulaciones)

Live Now Technology SLU se adhiere estrictamente a lasRGPD, que regula la recopilación, el 
procesamiento, el almacenamiento y la transferencia dedatos personales y corporativosdentro de la 
Unión Europea.

Principios clave de protección de datos (según el RGPD):

1.Legalidad, equidad y transparencia:Los datos deben ser recopilados y procesados de 
manera legal y transparente.

2.Limitación de la finalidad:La información sólo se puede utilizar parafines comerciales 
legítimos.

3.Minimización de datos:Sólo elcantidad necesaria de datosdeben recogerse y 
almacenarse.
4.Exactitud:Los datos deben sermantenerse actualizadoy corregido si es inexacto.
5.Limitación de almacenamiento:Los datos personales debenno se conservará más tiempo del necesario.

6.Integridad y confidencialidad:Los datos deben serProtegido contra accesos no autorizados y 
amenazas cibernéticas.

7.Responsabilidad:La empresa debe demostrarcumplimiento de las políticas de protección de datosen 
todo momento.

⚠Ejemplo de violación de protección de datos:Un empleado recopila información personal de los clientes y 
luego la comparte con un tercerosin consentimiento—esto es unIncumplimiento del RGPD.

3.2 Responsabilidades de los empleados en materia de protección de datos
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Todos los empleados deben asegurarsela confidencialidad, integridad y seguridad de los datos de la empresa y de los 

clientes.

Responsabilidades obligatorias de los empleados:

● Maneje los datos confidenciales con cuidado:Los empleados deben evitar exponer o hacer mal uso de los datos de 

la empresa.

● Utilice métodos de almacenamiento seguros:Los registros físicos y digitales deben seralmacenado de forma 

segura(por ejemplo, archivos cifrados, armarios cerrados).

● Informar sobre violaciones de datos:Si un empleado sospechaacceso no autorizado, filtraciones o 

infracciones, deben reportarloinmediatamentea la seguridad informática.

● Seguir las políticas de control de acceso:Los empleados debenno compartir contraseñas ni 
credenciales de accesocon personas no autorizadas.

● Eliminar datos de forma segura:Los documentos y archivos que contienen datos confidenciales deben 

correctamente eliminado o trituradoCuando ya no sea necesario.

Ejemplo de mala conducta de un empleado:Un empleadoImprime contratos confidenciales de clientes y 
los deja sin supervisiónen un escritorio de oficina compartido.

3.3 Tratamiento de datos personales y de clientes

Los datos personales de los clientes y empleados deben ser tratados conmáximo cuidadoy en cumplimiento con el 

RGPD.

Reglas para el Tratamiento de Datos Personales:

● Recopilar y procesar datossólo con consentimiento explícito.
● Utilizar datos personalesúnicamente para el propósito para el cual fue recopilado.

● Implementcifrado y controles de accesoal almacenar información personal.
● Limitar el acceso a los datossólo a personal autorizado.
● Anonimizar o seudonimizar los datos siempre que sea posible para reducir el riesgo.

Ejemplo de comportamiento conforme:Un equipo de marketingpide consentimiento explícitoantes de agregar el correo 

electrónico de un cliente a una lista de correo.

❌Ejemplo de una violación del RGPD:Un empleado de recursos humanoscomparte la información 

salarial de un colegacon una persona no autorizada.

3.4 Comunicación segura y uso del sistema de TI

Página 11 LNT



Políticas internas de Live Now 
Technology SLU

LNT-Políticas internas
v2.0 - 30.04.2025

Los empleados debenSiga las mejores prácticas para una comunicación seguray garantizar que todos los 

sistemas de TI corporativos esténProtegido contra amenazas cibernéticas.

Pautas de seguridad informática:

● Usocontraseñas segurasy actualizarlos periódicamente.
● Habilitarautenticación multifactor (MFA)para correo electrónico, bases de datos y servicios en la nube.

● No abrircorreos electrónicos o archivos adjuntos sospechososque pueden contener intentos de 

phishing.

● Almacenar archivos de la empresa únicamente enubicaciones autorizadas (por ejemplo, almacenamiento en la nube cifrado, 

servidores de la empresa).

● Utilice VPN aprobadas por la empresa paraacceso remotoa los sistemas internos.

⚠Ejemplo de riesgo de seguridad informática:Un empleadoDescarga archivos confidenciales en una 

computadora portátil personalque carece de medidas de seguridad, lo que lo hace vulnerable a ciberataques.

3.5 Obligaciones de confidencialidad y acuerdos de 
no divulgación (NDA)

Todos los empleados sonlegalmente obligado a mantener la confidencialidadRespecto a información de la 

empresa y del cliente.

Reglas clave de confidencialidad:

● No discutirasuntos confidenciales de la empresaen lugares públicos o entornos no 
autorizados.
● No revele información confidencial aamigos, familiares o competidores.
● Empleadosdebe firmar un NDA (Acuerdo de confidencialidad)antes de acceder a datos 
confidenciales.
● El incumplimiento de las obligaciones de confidencialidad puede dar lugar a:Acción disciplinaria, despido y 

consecuencias legales.

Ejemplo de violación de confidencialidad:Un empleadofiltraciones de estrategias comercialesa un 
competidor a cambio de una ganancia personal. Esto es motivo deTerminación inmediata y acción 
legal.

3.6 Informes de violación de datos y respuesta a incidentes
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En caso de unaviolación de datos, los empleados deben actuarde forma rápida y responsablepara 
minimizar el riesgo y evitar daños mayores.

Pasos inmediatos en caso de una violación de datos:

1.Informar sobre la infraccióninmediatamente a laDelegado de Protección de Datos (OPD)o Seguridad TI.

2.Proteger los datos afectadosy tratar decontener la brecha(por ejemplo, revocar el 
acceso no autorizado).

3.Ayudar en la investigaciónproporcionando detalles relevantes y cooperando con los 
equipos de seguridad interna.

4.Cumplir con los requisitos de notificación del RGPDsi la violación involucra datos personales 
(clientes o empleados).

Ejemplo de una respuesta adecuada:Un empleadoadvierte acceso no autorizadoa archivos de proyectos 

confidenciales yLo informa inmediatamente a Seguridad Informática., evitando una mayor exposición.

3.7 Manejo de datos de terceros y seguridad de proveedores

Al trabajar conproveedores externos, consultores o sociosLive Now Technology SLU garantiza que los 
terceros cumplan connuestros estándares de seguridad de datos.

Requisitos de protección de datos de terceros:

● Los vendedores debenfirmar un Acuerdo de Procesamiento de Datos (APD)antes de manipular datos de la empresa.

● El acceso de terceros a los sistemas de la empresa debe serlimitado y monitoreado.
● Todos los proveedores de servicios externos deben cumplirestándares de seguridad de la industriay

Cumplimiento del RGPD.

Ejemplo de buena práctica:Antes de trabajar con un proveedor de almacenamiento en la nube, la 
empresa revisa sus políticas de seguridady garantiza que cumplan conISO 27001 y RGPD.

3.8 Programas de capacitación y concientización de empleados

Live Now Technology SLU lleva a caboformación obligatoria en protección de datospara garantizar que todos 

los empleados comprendan sus responsabilidades en el manejo seguro de datos.

Los temas de capacitación incluyen:
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● Cumplimiento del RGPD y requisitos legales.
● Reconocer y prevenir amenazas a la ciberseguridad (por ejemplo, phishing, malware).
● Mejores prácticas para el almacenamiento y uso compartido seguro de datos.

● Uso adecuado del correo electrónico corporativo y herramientas de comunicación.

Ejemplo de conciencia de seguridad:Un empleadoreconoce un correo electrónico de phishing intentar robar 

credenciales de inicio de sesión y lo informa a Seguridad TI antes de que se produzca algún daño.

Conclusión

EnLive Now Technology SLU, proteger la información confidencial esresponsabilidad de todosLos 
empleados debenSiga estas políticas estrictamentepara salvaguardar los activos de la empresa, 
mantener la confianza del cliente ycumplir con las regulaciones GDPR.
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4. Uso de los recursos de la empresa

EnLive Now Technology SLUreconocemos querecursos de la empresason activos críticos que nos 
permiten operar eficientemente, innovar y brindar servicios de alta calidad. Cada empleado tiene la 
responsabilidad deUtilizar estos recursos de manera responsable, ética y en consonancia con los 
objetivos de la empresa.Esta sección proporciona pautas claras sobre cómo los empleados deben 
manejarTecnología, propiedad intelectual y esfuerzos de sostenibilidadpara garantizar la integridad 
y eficiencia de nuestras operaciones.

4.1 Uso responsable de los activos de la empresa

Activos de la empresa, incluidosequipos físicos, sistemas de TI, software y propiedad intelectual
, se proporcionan paraSólo para fines comercialesLos empleados deben respetar y proteger estos 
activos para evitar pérdidas, robos, daños o mal uso.

Reglas generales para el uso de los activos de la empresa:

● Utilice los recursos de manera eficiente:No desperdicie materiales, electricidad ni útiles de oficina.

● Proteger los equipos de la empresa: Mantenga las computadoras, dispositivos y herramientas seguros 

contra daños o pérdidas.

● Reportar inmediatamente el mal uso o robo:Notifique a la gerencia si sospecha cualquier uso no 

autorizado o violación de seguridad.

● Mantener el profesionalismoLos recursos de la empresa deben utilizarse de manera que estén en consonancia 

con los valores corporativos y los estándares éticos.

Ejemplo de mala conducta:Un empleadose lleva a casa el equipo de la empresa(por ejemplo, una 

computadora portátil) para uso personal sin permiso, violando las políticas de activos de la empresa.

Ejemplo de cumplimiento:Un empleadobloquea su estación de trabajoal dejar su escritorio para evitar 
el acceso no autorizado.

4.2 Tecnología y sistemas de TI

Sistemas de TI, incluidoscomputadoras, redes, software y servicios en la nube de la empresa, debe 
utilizarse estrictamente parafines comerciales legítimosLos empleados están obligados a seguir mejores 
prácticas de ciberseguridadPara proteger los sistemas de la empresa deacceso no autorizado, malware y 
violaciones de datos.
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Política de seguridad informática y uso aceptable:

● Utilice contraseñas seguras:Los empleados deben establecercontraseñas únicas y complejaspara 
todos los sistemas de la empresa y habilitarautenticación multifactor (MFA)donde se aplica.

● No instale software no autorizado:Todo software debe ser aprobado por el departamento 
de TI.

● Actividades prohibidas:Los empleados no deben acceder, descargar ni compartir
contenido ilegal, ofensivo o inapropiadoutilizando dispositivos o redes de la empresa.

● Informar sobre actividad sospechosa:Si un empleado nota unacorreo electrónico de phishing, infección de 

malware o amenaza de seguridad, deberán reportarlo a Seguridad Informática inmediatamente.

● Limitar el uso personal:Si bien se puede tolerar un uso personal mínimo de los recursos de TI 
de la empresa, se prohíbe su uso excesivo o inapropiado.

⚠Ejemplo de una violación de seguridad:Un empleadodescarga software no autorizado en una 
computadora portátil de la empresa, exponiendo la red a amenazas de ciberseguridad.

Ejemplo de cumplimiento:Un empleadoSigue la formación en seguridad informática, reconocer y denunciar un 

intento de phishing antes de que se produzca cualquier daño.

Prácticas de TI estrictamente prohibidas:

● Usounidades USB personales o almacenamiento externoTransferir datos de la empresa sin la aprobación del 

departamento de TI.

● Evitando los controles de seguridado intentar piratear áreas restringidas de los sistemas de la 
empresa.

● Compartir credenciales de la empresacon personas no autorizadas.

4.3 Propiedad intelectual (PI) e información 
confidencial

Los empleados debenrespetar y proteger la propiedad intelectualpertenecientes a Live 
Now Technology SLU, así como organizaciones externas, socios y competidores.

Tipos de propiedad intelectual (PI) cubiertos:

● Marcas comerciales y branding–Los empleados no pueden alterar ni hacer mal uso de los logotipos, 

elementos de marca o documentos oficiales de la empresa sin autorización.

● Materiales con derechos de autor–Los empleados debenNo reproducir, distribuir ni utilizar 

materiales con derechos de autor.(por ejemplo, software, imágenes, documentos) sin permiso.
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● Patentes y tecnología patentada–Los empleados deben proteger las innovaciones, 
patentes y tecnologías patentadas de la empresa contra la divulgación no autorizada.

⚠Ejemplo de una violación de propiedad intelectual:Un empleadocomparte código de software propietario con un 

competidor, lo que constituye una grave violación de los derechos de propiedad intelectual.

Ejemplo de cumplimiento:Un empleado debidamentecita una investigación externaal utilizar 
materiales de terceros en presentaciones o informes.

Actividades estrictamente prohibidas:

● Descarga y usosoftware pirateadoen los dispositivos de la empresa.
● Copiar o compartirarchivos confidenciales del proyectoconterceros no autorizados.
● Uso de marcas comerciales de la empresaparapersonal o no relacionado con el negocio

proyectos sin aprobación.

Mejores prácticas para proteger la propiedad intelectual:

● Siempre verifiqueacuerdos de licenciaantes de utilizar materiales de terceros.
● Tiendaarchivos confidenciales en ubicaciones seguras aprobadas por la empresa(por ejemplo, almacenamiento en la 

nube cifrado).

● Etiquete adecuadamente los documentos confidencialespara evitar compartir involuntariamente.

4.4 Sostenibilidad y responsabilidad ambiental

EnLive Now Technology SLUEstamos comprometidos conreduciendo nuestro impacto ambiental y
Promoviendo la sostenibilidaden todos los aspectos de nuestras operaciones. Se anima a los 
empleados aadoptar prácticas ecológicasy ayudar a la empresa a implementariniciativas verdes.

Prácticas clave de sostenibilidad:

1.Conservación de energía:
○ Apagarcomputadoras, luces y equipos de oficinacuando no esté en uso.
○ Utilice dispositivos energéticamente eficientes y fomente el uso demodo de bajo consumo 

ajustes.

2.Reducción de papel y recursos:
○ UsoDocumentación digital en lugar de impresiónsiempre que es posible.
○ Imprimirde dos carasy utilice papel reciclado cuando sea necesario imprimir.

3.Gestión de residuos y reciclaje:
○ Los empleados deben separarseresiduos reciclables(por ejemplo, papel, plástico, residuos electrónicos) de forma 

adecuada.

○ Reducirplásticos de un solo usomediante el uso de botellas de agua y vasos reutilizables.
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4.Viajes y desplazamientos sostenibles:
○ Se anima a los empleados autilizar el transporte público, compartir coche o trabajar de 

forma remotaOpciones para reducir la huella de carbono.

○ Si viaja por trabajo, seleccioneAlojamientos ecológicos y opciones de 
transporteSiempre que sea posible.

Ejemplo de una práctica sostenible:EmpleadosUtilice herramientas de almacenamiento en la nube 

y colaboración digitalen lugar de imprimir documentos físicos para las reuniones.

Ejemplo de negligencia ambiental:Un empleadodeja varios dispositivos funcionando durante la 
noche innecesariamente, desperdiciando electricidad.

Compromiso de sostenibilidad de la empresa: Live 

Now Technology SLU se compromete a:

● Evaluar periódicamentehuella de carbonoy reducir las emisiones siempre que sea posible.

● Implementpolíticas de TI verdes, incluidos centros de datos energéticamente eficientes y adquisiciones 
sostenibles.
● Educar a los empleados sobreiniciativas de responsabilidad social corporativa (RSC) y 

sostenibilidad.

4.5 Denuncia de infracciones y búsqueda de orientación

Empleados quePresenciar o sospechar el uso indebido de los recursos de la empresaDebería informar el 

problemaconfidencialmentea:

Departamento de Seguridad Informática(por violaciones de TI)

Equipo Legal y de Cumplimiento(por cuestiones de propiedad intelectual)  
Oficial de Sostenibilidad(por preocupaciones sobre el impacto ambiental)

Política de no represalias:Los empleadosno enfrentar el castigopara informar de buena fe sobre preocupaciones relacionadas 

con el uso indebido de los activos de la empresa.

Conclusión

Live Now Technology SLU espera que todos los empleadosUtilizar los recursos de la empresa de manera 
responsable, ética y eficiente.Para garantizar la seguridad, la innovación y la sostenibilidad. Al seguir estas 
directrices, los empleados contribuyen a...Lugar de trabajo seguro, productivo y respetuoso con el medio 
ambiente.
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5. Denuncia de infracciones y protección de los denunciantes

EnLive Now Technology SLUEstamos comprometidos a mantener los más altos estándares de ética, 
integridad y transparenciaPara garantizar la rendición de cuentas y defender nuestraCódigo de conducta, 
proporcionamos a los empleados unamecanismo de denuncia seguro y anónimopor violaciones o 
comportamiento poco ético.

Los empleados deben sentirse capacitados paraReportar preocupaciones sin temor a represalias, sabiendo que 

todos los informes seránmanejados de forma confidencial e investigados a fondoEsta sección detalla los 

procedimientos de denuncia, las protecciones establecidas y cómo se llevan a cabo las investigaciones para mantener 

unalugar de trabajo justo y responsable.

5.1 Importancia de denunciar infracciones

Todo empleado tiene la responsabilidad de:mantener estándares éticosy denunciar cualquier comportamiento 
queviola las políticas, leyes o pautas éticas de la empresaLa notificación rápida de inquietudes ayuda
Prevenir que la mala conducta se intensifiquey protege a la empresa, a los empleados y a las partes 
interesadas.

Tipos de infracciones que deben denunciarse:
✔ Fraude, corrupción o mala conducta financiera–Uso no autorizado de fondos de la empresa, 
falsificación de registros o soborno.
✔ Acoso o discriminación–Cualquier forma de acoso, racismo, acoso sexual o trato 

injusto.
✔ Conflictos de intereses–Empleados que participan en actividades comerciales que entran en conflicto con los 

intereses de la empresa.

✔ Violación de la confidencialidad–Intercambio no autorizado de información confidencial de la empresa.

✔ Amenazas a la ciberseguridad y mal uso de las TI–Acceso no autorizado, piratería o violaciones de 

seguridad intencionales.

✔ Violaciones de seguridad en el lugar de trabajo–No adherirse anormas de salud y seguridadponiendo en 

peligro a sus compañeros.

✔ Incumplimiento ambiental–Violaciones a las políticas de sostenibilidad o disposición inadecuada de 
residuos.

Ejemplo de mala conducta:Un gerentePresiona a un empleado para que manipule registros financieros
para beneficio personal.

Ejemplo de cumplimiento:Un empleado informatransacciones financieras sospechosasLo 
descubrieron en una auditoría.
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5.2 Mecanismos de denuncia

Los empleados puedendenunciar infracciones de forma segura y confidenciala través de múltiples canales:

Canal de comunicación interna de empleados (mecanismo de denuncia anónima)

● Los empleados pueden enviar informesanónimamentea través de un cifradoportal de denuncia de irregularidades

.

● Este canal es monitoreado poroficiales de cumplimiento y un comité de ética independiente
para garantizar un manejo justo de todos los informes.

Reporte directo al Departamento de Recursos Humanos o de Cumplimiento

● Los empleados pueden reportar inquietudesdirectamente a los equipos de RR.HH. o Legal & 
Compliance si prefieren revelar su identidad.

Política de denuncia anónima:

● Los empleados sonno están obligados a revelar su identidadal presentar un informe.
● Todos los informes son tratados conel más alto nivel de confidencialidadpara proteger la 

privacidad del denunciante.
● Los informes anónimos se tomarán con la misma seriedad.según informes identificados e 

investigados a fondo.

⚠Importante: Acusaciones falsaso informes realizados enmala fe(por ejemplo, por venganza personal 
o información engañosa) puede resultar enacción disciplinaria.

5.3 Política de no represalias

EnLive Now Technology SLU, mantenemos unapolítica estricta de no represaliasaproteger a los 
empleadosque denuncian sus preocupaciones de buena fe.Ningún empleado debería temer el castigo, 
la degradación o el despido.por plantear preocupaciones legítimas sobre violaciones.

Las protecciones para denunciantes incluyen:
✔ Seguridad laboral:EmpleadosNo puede ser despedido, degradado o penalizadoPara informar 

inquietudes.

✔ Confidencialidad:Las identidades seránMantenido anónimo y protegidoa menos que el empleado 
elija lo contrario.
✔ Protección contra represalias en el lugar de trabajo:Nadie puedeacosar, aislar o intimidar
Un empleado por hablar.
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Ejemplo de represalia (estrictamente prohibido):Un gerenteReduce la carga de trabajo de un 
empleado y lo excluye de las reuniones.después de denunciar conductas poco éticas.

Ejemplo de cumplimiento:Una empresapromueve una cultura de transparencia, garantizando que los 

denunciantes se sientan seguros y escuchados.

5.4 Proceso de investigación

Todos los informes seráninvestigarse con prontitud, imparcialidad y exhaustividadpara garantizar la equidad y la 

rendición de cuentas.

Cómo se llevan a cabo las investigaciones: 
1⃣Acuse de recibo del informe:

● ElEl denunciante recibe confirmaciónque su informe ha sido presentado.

2⃣Revisión inicial:

● El Departamento de Cumplimientoevalúa la gravedad del reclamoy determina si es 
necesaria una investigación completa.

3⃣Investigación del Comité de Ética:

● Un equipo deinvestigadores independientesRealizará entrevistas, recopilará evidencia y 
analizará informes.

● Los empleados involucrados serántratado justamentey se les dio la oportunidad de presentar su versión.

4⃣Resolución y acciones correctivas:

● Si se confirma la mala conducta,acciones disciplinarias apropiadas(Se tomarán 
advertencias, suspensiones o acciones legales).

● Si es necesario,Las políticas de la empresa pueden actualizarsepara prevenir futuras violaciones.

5⃣Seguimiento del denunciante:

● Los empleados que presentaron informes seránactualizado sobre el resultado
manteniendo la confidencialidad.

Estricta confidencialidad:La identidad del denuncianteNunca será reveladosin su 
consentimiento.
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Ejemplo de una investigación justa:Un equipo de RRHHRevisa la evidencia y entrevista a los 
empleados.antes de tomar una decisión sobre un caso denunciado de acoso laboral.

5.5 Fomentar una cultura de expresión abierta

EnLive Now Technology SLUCreemos que fomentar unacultura de la palabra abiertaconduce a 
una más fuerte, más ética y transparenteLugar de trabajo. Se anima a los empleados a:

✔ Informar sobre las preocupaciones con anticipaciónpara evitar que los pequeños problemas se agraven.

✔ Apoyar a los colegasque denuncian mala conducta.
✔ Confíe en que la empresa manejará los informes de manera justa y confidencial..

Líderes y gerentesdebe:

● Promocionarcomunicación abiertay alentar a los empleados a que informen sobre sus inquietudes.

● Nunca desestime nitomar represalias contra los denunciantes.

● Asegúrese de que todos los miembros del equipo comprendanprocedimientos de denuncia y políticas de 

protección.

Conclusión

Live Now Technology SLU se compromete aProteger a los empleados, garantizar prácticas comerciales 
éticas y mantener un lugar de trabajo justo y respetuoso.Animamos a todos los empleados adenunciar 
infraccionesy ayúdanos a mantener nuestros valores detransparencia, integridad y rendición de cuentas.
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6. Acciones disciplinarias

EnLive Now Technology SLUEstamos comprometidos conManteniendo los más altos estándares de ética, 
integridad y profesionalismoen el lugar de trabajo. Cumplimiento de nuestrasCódigo de conductaes
obligatorio para todos los empleados, y las violaciones no se tomarán a la ligera.

En esta sección se describen losprocedimientos para manejar la mala conducta, la gama deacciones 
disciplinarias que se pueden aplicar, y elproceso justo y transparentepara abordar las infracciones. 
Nuestro objetivo es garantizar que todos los empleados comprendan laconsecuencias del incumplimientoy 
que se apliquen acciones disciplinariasconsistentemente y justamente.

6.1 Propósito de las acciones disciplinarias

Las medidas disciplinarias sonno pretende ser un castigo, sino más bien como un medio para:

✔ Defender los valores de la empresa y los estándares éticos.

✔ Garantizar el cumplimiento de los requisitos legales y reglamentarios.
✔ Mantener un lugar de trabajo profesional y respetuoso.
✔ Proteger a la empresa, empleados, clientes y partes interesadas de cualquier daño.
✔ Fomentar el comportamiento correctivo y prevenir la repetición de infracciones.

Aproceso disciplinario justo y estructuradogarantiza que todos los empleados esténrendir cuentaspor sus 
acciones y al mismo tiempo se les dio la oportunidad deMejorar y corregir el comportamiento cuando sea 
posible.

Ejemplo de una infracción menor:Un empleado llega tarde repetidamente a las reuniones sin una 
justificación válida.
Ejemplo de una infracción grave:Un empleadoroba datos confidenciales de clientesy lo vende a la 
competencia.

6.2 Tipos de infracciones que pueden dar lugar a acciones 
disciplinarias

Se podrán tomar medidas disciplinarias por las siguientes infracciones, entre otras:

6.2.1 Mala conducta en el lugar de trabajo y violaciones de políticas

● Acoso, intimidación, discriminación o cualquier forma decomportamiento abusivo.
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● Incumplimiento deprotocolos de seguridad en el lugar de trabajoponiendo en peligro a los empleados o la propiedad de la 

empresa.

● Uso delenguaje ofensivo, inapropiado o discriminatorioen el lugar de trabajo.

6.2.2 Violación de la confidencialidad y protección de datos

● No autorizadodivulgación de información sensible de la empresa.
● Mal manejo dedatos confidenciales, incluidos registros de clientes o empleados.
● Incumplimiento de las políticas de ciberseguridad, lo que podría dar lugar a posibles violaciones de datos.

6.2.3 Fraude, corrupción y mala conducta financiera

● Participar ensoborno, malversación de fondos, falsificación de registros o fraude financiero.
● Mal uso de fondos o bienes de la empresapara beneficio personal.
● Presentar reclamaciones de gastos falsas o falsificar documentos.

6.2.4 Mal uso de los recursos de la empresa y de los sistemas informáticos

● Acceso no autorizado a los sistemas, piratería o alteración de datos de la empresa..

● Utilizar los activos de la empresa con fines ilegales o poco éticos.
● Violación de las leyes de propiedad intelectual, incluido el uso de software no autorizado.

6.2.5 Incumplimiento de los requisitos legales y reglamentarios

● Incumplimiento del RGPD, leyes de ciberseguridad o regulaciones de la industria.
● Descuido de las normas de salud y seguridad en el trabajo, creando entornos de 

trabajo inseguros.
● Participar en prácticas comerciales poco éticasque podrían dar lugar a responsabilidades legales.

6.3 Tipos de acciones disciplinarias

Se tomarán medidas disciplinarias.proporcional a la gravedad de la violacióny tendrá en cuenta
intención, impacto y recurrenciaLas acciones pueden incluir:

6.3.1 Medidas correctivas informales (para infracciones menores)

Advertencia verbal:Una conversación privada con un supervisor para abordar problemas menores. Coaching y 

formación adicional:Es posible que se requiera que el empleado complete un programa de capacitación para mejorar el 

comportamiento o las lagunas de conocimiento.
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Ejemplo:Si un empleadoviola inadvertidamente una política de la empresa, podrán recibir 
orientación adicional en lugar de una acción disciplinaria inmediata.

6.3.2 Acciones disciplinarias formales

Advertencia escrita:Un documento formal que establece la naturaleza de la infracción, las acciones 

correctivas necesarias y las posibles consecuencias de una mayor conducta indebida.

Plan de Mejora del Desempeño (PIP):Si el problema está relacionado con el desempeño, el 
empleado puede ser incluido en una lista estructurada.programa de mejoracon objetivos y plazos 
claros.

Ejemplo:Un empleado queIgnora continuamente los plazos y tiene un rendimiento inferior al esperado a 
pesar de los múltiples recordatorios.Puede colocarse en unPlan de mejora del rendimientoantes de tomar 
más medidas.

6.3.3 Acciones disciplinarias graves (por infracciones graves o reiteradas)

⛔Suspensión sin goce de sueldo:En caso de infracciones graves, el empleado podrá ser suspendido 
temporalmente mientras se realiza una investigación.
⛔Degradación o reasignación:Si corresponde, un empleado puede ser trasladado a un puesto 
diferente conmenos responsabilidades.

Ejemplo:Si un empleadoincumple repetidamente las políticas de seguridady expone 
datos sensibles, pueden serreasignado a un rol no sensibleo colocados en suspensión.

6.3.4 Terminación del empleo

❌Despido inmediato por mala conducta grave:Los empleados podrán ser despedidos sin 
previo aviso si participan en:

● Robo, fraude o daño intencional a la reputación de la empresa.
● Conducta violenta o criminal dentro del lugar de trabajo.
● Violaciones éticas graves, como corrupción o discriminación.

Ejemplo:Si un empleadoComete un acto de violencia en el lugar de trabajo o participa en una 
actividad fraudulenta grave, podrán ser rescindidos inmediatamente.

6.3.5 Acciones legales y cargos penales

⚖Procedimientos legales:En casos de conducta delictiva (por ejemplo, fraude, ciberdelito, robo de datos), la empresa 

podrá emprender acciones legales.acción legalcontra el empleado.
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⚖Responsabilidad civil o penal:Los empleados que sean declarados culpables de mala conducta grave podrían enfrentarse a... 

demandas, multas o procesamientos.

Ejemplo:Si un empleadoroba propiedad intelectual y la vende a competidores, se podrán 
emprender acciones legales.

6.4 Proceso disciplinario y derechos de los empleados

Todas las acciones disciplinarias seránmanejados con imparcialidad, confidencialidad y debido proceso. 
Empleadostener el derechoa:

✔ Recibir una explicación clarade la supuesta violación.
✔ Proporcionar su versión de la historiaantes de que se tomen medidas disciplinarias.

✔ Tener un representante (de Recursos Humanos o asesor legal) presentedurante las audiencias.

✔ Recurso contra decisionessi consideran que la acción disciplinaria fue injusta.

6.5 Proceso de apelaciones y revisión

Empleados queno estar de acuerdo con las acciones disciplinariaspuede presentar un recurso de apelación 

dentro de10 días hábiles. ElDepartamento de RRHH y Comité de Éticallevará a cabo unarevisión secundaria

antes de tomar una decisión final.

✔ Las apelaciones deben presentarse por escrito., detallando por qué la acción disciplinaria no estaba 

justificada.

✔ Se podrían realizar más investigaciones., incluyendo entrevistas y revisión de evidencia.
✔ Las decisiones finales se comunicarán por escrito.dentro de un plazo de tiempo determinado.

6.6 Medidas preventivas y compromiso de la empresa

EnLive Now Technology SLUNuestro enfoque está enprevención en lugar de castigo
Creemos en:

✔ Formación continuapara ayudar a los empleados a comprender las políticas de la empresa.

✔ Comunicación clara de expectativasPara evitar malentendidos.
✔ Animar a los empleados a buscar aclaracionesantes de violar cualquier regla.
✔ Mantener un proceso disciplinario justo y objetivo.
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Conclusión

Existen acciones disciplinarias paraProteger a los empleados, a los clientes y la integridad de la empresa.Al 

comprender y respetar las políticas de la empresa, los empleados contribuyen a unaLugar de trabajo justo, seguro 

y ético.
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Reconocimiento
EnLive Now Technology SLU, tomamos nuestroCódigo de conductaEn serio. Este documento describe 
los valores, principios y políticas fundamentales que guían nuestras acciones, interacciones y 
responsabilidades dentro de la empresa y hacia nuestros grupos de interés.

Todoempleados, contratistas y socios comercialesSe espera queLea, comprenda y cumpla 
completamenteCon las disposiciones de este Código. Al firmar la declaración de reconocimiento, las 
personas confirman su compromiso con una conducta ética y responsable, fomentando un ambiente 
de trabajo profesional y respetuoso.

1. ¿Quién debe reconocer este Código?

Todos los empleados–Todo empleado, independientemente de su puesto, antigüedad o departamento, debe 
adherirse a las políticas descritas en este Código.
Contratistas y consultores–Los profesionales externos que trabajen con la empresa o en su 
nombre también deben cumplir estas pautas.
Socios comerciales y proveedores–Cualquier organización o individuo que realice actividades 
comerciales conLive Now Technology SLUestá obligado a mantener estándares éticos similares.

El incumplimiento de este Código puede resultar en acciones disciplinarias, incluida la rescisión 
del contrato, repercusiones legales o la descalificación para futuras colaboraciones.

2. Responsabilidades de empleados y contratistas

Leer y comprender–Todos los empleados y personal asociado deben revisar cuidadosamente todo el 
Código de Conducta.
Cumplir con las políticas–Se espera que las personas apliquen estos principios en sus actividades laborales 
diarias y en los procesos de toma de decisiones.
Busque aclaraciones cuando sea necesario–Si alguna sección del Código no está clara, los empleados deben 

consultar a su gerente o alDepartamento de RR.HH. y Cumplimientopara ayuda. Informar sobre preocupaciones 

éticas–Los empleados deben denunciar de forma proactiva las violaciones, el comportamiento poco ético o la mala 

conducta a través deCanal de comunicación interna de empleados (mecanismo de denuncia anónima).

Ejemplo:Si un empleado detecta una brecha de seguridad pero no la denuncia, esto podría acarrear 
graves consecuencias. La responsabilidad ética incluye tomarmedidas proactivaspara abordar los 
riesgos potenciales.
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3. Socios comerciales y compromiso de los proveedores

Live Now Technology SLUrequiere que todas las partes externas, incluidos vendedores, 
proveedores y socios, sigan los principios éticos descritos en este Código cuando realicen negocios 
con la empresa o en su nombre.

Expectativas clave de los socios comerciales:

● Integridad en las transacciones:Todos los acuerdos, contratos y transacciones financieras deben ser 
transparentes y libres de corrupción o prácticas fraudulentas.

● Protección de datos y confidencialidad:Cualquier acceso a datos de la empresa o de clientes debe 

gestionarse con la máxima seguridad y en cumplimiento de la normativaMejores prácticas en materia de 

RGPD y ciberseguridad.

● Ética y cumplimiento en el lugar de trabajo:Los socios comerciales no deben participar en 
discriminación, acoso, trabajo forzado o cualquier práctica comercial poco ética.

Cualquier tercero que viole este Código podrá enfrentarrescisión del contrato, 
repercusiones legales y pérdida de oportunidades de negociocon nuestra empresa.

4. Compromiso con la Mejora Ética Continua

EnLive Now Technology SLU, nosotros continuamenterevisar, actualizar y mejorarNuestro Código de 
Conducta para:

✔ Alinearse conmejores prácticas de la industriay la evolución de las regulaciones.

✔ Abordar nuevos desafíos enprotección de datos, ciberseguridad y ética en el trabajo.
✔ Reforzar unacultura de integridad y responsabilidad ética.

Los empleados, contratistas y socios comerciales seránnotificado de cualquier cambio significativo a este 
Código, y podrán requerirse reconocimientos actualizados cuando se produzcan revisiones importantes.
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Política de seguridad de la información

ElPolítica de seguridad de la informaciónes un documento fundamental que describe los principios, reglas y 
procedimientos queLive Now Technology SLUSigue aProteger datos confidenciales, garantizar el 
cumplimiento de las regulaciones y mitigar los riesgos de seguridad..

1. Introducción y propósito

1.1 Introducción

EnLive Now Technology SLULa seguridad de la información es un pilar fundamental de nuestras 
operaciones. Como empresa especializada enprocesamiento de datos, ingeniería de sistemas y 
desarrollo de software científico, nos encargamosdatos corporativos, de clientes y personales 
sensiblesEso debe serProtegido contra acceso, divulgación, alteración o destrucción no autorizados.

La creciente sofisticación de las amenazas cibernéticas, los requisitos regulatorios y nuestro compromiso con

privacidad de datosRequieren un enfoque estructurado y proactivo.marco de seguridad de la informaciónEsta 

política describe los principios, reglas y responsabilidades que rigenCómo protegemos los activos digitales, 

mitigamos los riesgos y garantizamos la continuidad del negocio.

1.2 Propósito de la Política

El objetivo de esta Política de Seguridad de la Información es:
Proteger la confidencialidad, integridad y disponibilidad (CIA) de los datos de la empresa y de los clientes
. Garantizar el cumplimiento de la normativa aplicable, incluidoRGPD, ISO/IEC 27001 y leyes nacionales de 
ciberseguridad.
Prevenir violaciones de datos, accesos no autorizados y amenazas cibernéticasmediante la implementación de estrictos controles 

de seguridad.

Educar a empleados, contratistas y tercerossobre sus responsabilidades en materia de seguridad. 
Establecer un marco para la gestión de riesgos, respuesta a incidentes y continuidad del negocio. Mantener 
la confianza con los clientes, socios y partes interesadas.demostrando una postura de seguridad fuerte.

Al adherir a esta política,Live Now Technology SLUtiene como objetivo proteger su negocio, sus 
clientes y sus empleados depérdida de datos, ciberataques y daños a la reputación.

2. Alcance y aplicabilidad
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2.1 Alcance

EstePolítica de seguridad de la informaciónse aplica a todossistemas, redes, dispositivos, datos y 
personaldentroLive Now Technology SLUDefine principios de seguridad paraprotegiendo los activos 
digitalesy garantizar la confidencialidad, integridad y disponibilidad deInformación de la empresa y 
del cliente.

Cubre, pero no se limita a:
Infraestructura de TI propiedad de la empresa(servidores, bases de datos, entornos de nube y 

estaciones de trabajo).

Seguridad de la red(firewalls, VPN, controles de acceso y protocolos de comunicación seguros). Datos de la empresa 

y del cliente(documentos electrónicos, bases de datos, comunicaciones por correo electrónico y copias de seguridad).

Seguridad en el desarrollo e implementación de software(estándares de codificación, pruebas de vulnerabilidad y 

control de versiones).

Autenticación de usuarios y control de acceso(gestión de identidad, políticas de contraseñas y 
autenticación multifactor).
Proveedores de servicios externos y contratistas(servicios de TI subcontratados, proveedores de 
nube y socios comerciales).
Medidas de seguridad física(seguridad de la oficina, áreas restringidas y acceso controlado). Planes de respuesta a 

incidentes y recuperación ante desastres(protocolos de continuidad de negocio y restauración de datos).

2.2 Aplicabilidad

Esta política se aplica atodos los empleados, contratistas y tercerosque interactúan con los 
sistemas y datos de la empresa. Es obligatorio para:

● Empleados a tiempo completo y a tiempo parcial, incluidos los trabajadores remotos.

● Contratistas, autónomos y consultorescon acceso a datos de la empresa o sistemas 
informáticos.

● Proveedores, vendedores y socios externosmanejar o almacenar datos de la empresa.
● Pasantes, aprendices y personal temporalutilizando dispositivos o software de la empresa.

Todo el personal debe:
Entender y cumplircon políticas, procedimientos y pautas de seguridad.  Informar sobre 
cualquier violación de seguridad, amenaza o incidente.inmediatamente.
Seguir las políticas de control de accesoy nunca comparta credenciales o datos confidenciales.  Adherirse a 
las mejores prácticas para el manejo de datos, dispositivos y comunicaciones en línea.

El incumplimiento de esta política puede resultar en:acciones disciplinarias, rescisión de contrato o 
consecuencias legales.
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3. Principios de seguridad de la información

En esta sección se describen losprincipios básicos de seguridadque gobiernan cómoLive Now Technology 
SLUprotege sus datos, activos de TI y operaciones comerciales. Estos principios garantizan el cumplimiento de
Leyes europeas de protección de datos (RGPD), estándares de la industria y mejores prácticaspara 
proteger información sensible.

3.1 Confidencialidad

Proteger la información confidencial contra accesos o divulgaciones no autorizados es una máxima prioridad.

Clasificación de datos y control de acceso

● Todos los datos se clasifican comoPúblico, interno, confidencial o restringidobasado en la 
sensibilidad.
● Acceso aDatos confidenciales y restringidosse concede en unbase de la necesidad de saber utilizando 

controles de acceso basados   en roles (RBAC).

● Autenticación multifactor (MFA)Se aplica para acceder a sistemas sensibles.
● El acceso a los datos se revisa periódicamente paraeliminar privilegios innecesarios.

Estándares de cifrado

● Todos los datos confidenciales soncifrado en reposo y en tránsitoutilizando AES-256 o 
equivalente.
● Canales de comunicación seguros (por ejemplo,SSL/TLS, VPN) son necesarios para el acceso 
remoto.
● Los archivos confidenciales deben almacenarse enbases de datos cifradas o almacenamiento seguro en la nube.

Intercambio y transmisión de datos

● Los empleados deben utilizarherramientas aprobadas por la empresa (por ejemplo, correo electrónico cifrado, VPN, 

servicios de transferencia segura de archivos)para compartir datos.

● Cuentas de correo electrónico personales, dispositivos USB y almacenamiento en la nube no autorizadoTienen 

terminantemente prohibido el manejo de datos de la empresa.

3.2 Integridad
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Garantizar que los datos y los sistemas esténPreciso, consistente y a prueba de manipulaciones.

Control de versiones y gestión de cambios

● Las actualizaciones de software y los cambios del sistema deben seguir unproceso controlado, con 

aprobaciones y seguimiento de versiones.

● Se deben mantener registros paratodas las modificaciones a sistemas y 
aplicaciones críticos.

● Las comprobaciones de integridad automatizadas garantizanconsistencia de los datos y evitar cambios no 

autorizados.

Protección contra modificaciones no autorizadas

● Acceso asistemas críticos, bases de datos y código fuenteestá estrictamente controlado.
● Se utilizan firmas digitales y algoritmos hash paraverificar la autenticidad del archivo.
● Sistemas de detección de anomalíasequipos de seguridad de alertaa cambios inusuales del sistema.

Validación de datos y manejo de errores

● Se deben aplicar técnicas de validación de entradas y saneamiento para prevenirataques de 
inyección.

● Se requieren pruebas automatizadas paracomprobaciones de consistencia de datosAntes del despliegue de 

producción.

● Las copias de seguridad deben realizarsepruebas de integridad periódicaspara garantizar la recuperabilidad.

3.3 Disponibilidad

Garantizar que los sistemas, servicios y datos sean accesiblescuando sea necesarioSin interrupciones.

Continuidad del negocio y recuperación ante desastres

● Los sistemas críticos tienenmecanismos de redundancia y conmutación por errorpara evitar tiempos de inactividad.

● Copias de seguridad periódicasse mantienen en lugares seguros, conpruebas de recuperación 

automatizadas.

● APlan de Continuidad de Negocio (PCN)Describe los procedimientos para reanudar las operaciones después de las 

interrupciones.

Ciberresiliencia y mitigación de amenazas

● Protección DDoS, equilibrio de carga ymonitoreo en tiempo realayudar a prevenir interrupciones 
del servicio.

● Salud de la red y del sistemaDebe ser monitoreado continuamente para detectar problemas de 

rendimiento y seguridad..
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● Equipos de respuesta a incidentesDebe estar de guardia para la mitigación inmediata de amenazas..

Acceso remoto y tiempo de actividad del sistema

● El acceso remoto esrestringido a VPN y dispositivos aprobados por la empresa.
● Los proveedores de servicios e infraestructura en la nube deben cumplirAcuerdos de nivel de servicio (SLA) con un tiempo de actividad del 99,9 %.

● Los empleados deben informarcualquier falla del sistema, problemas de conectividad o 
rendimiento lento de inmediato.

4. Control de acceso y autenticación de usuarios

El control de acceso es unapilar fundamentalde seguridad de la información enLive Now Technology SLU. Se 
asegura de queSólo personas autorizadasPuede acceder a los datos, sistemas y recursos de la empresa 
mientrasPrevenir accesos no autorizados, violaciones de datos y amenazas a la seguridad.

4.1 Autenticación del usuario

Los mecanismos de autenticación adecuados protegensistemas, redes y datos confidencialescontra 
accesos no autorizados.

Autenticación multifactor (MFA)

● Todos los empleados, contratistas y proveedores externos deben utilizarMaestría en Bellas Artesal acceder a los 

sistemas de la empresa.

● Los métodos de MFA incluyencontraseña + OTP (contraseña de un solo uso), autenticación 
biométrica o tokens de seguridad.

● Las cuentas de administrador deben usarautenticación basada en hardware(por ejemplo, YubiKeys, tarjetas 

inteligentes).

Seguridad y gestión de contraseñas

● Los empleados deben crearcontraseñas fuertes y únicasutilizando al menos:
○ 12+ personajes(incluyendo mayúsculas, minúsculas, números y símbolos).
○ Sin palabras del diccionario ni frases comunes.

● Las contraseñas deben sercambiado cada 90 díasy nunca debe reutilizarse.
● La empresa aplica unapolítica del administrador de contraseñas, requiriendo que los empleados almacenen sus 

credenciales en unadministrador de contraseñas aprobado.

● Política de bloqueo de cuentas: Despuéscinco intentos fallidos de inicio de sesiónLas cuentas se bloquearán 

por15 minutos.
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Inicio de sesión único (SSO) e identidad federada

● Los empleados se autentican medianteSSO (inicio de sesión único)para todos los servicios corporativos 

integrados.

● Gestión de identidades federadas(a través de Azure AD, Okta o Google Workspace) permite 
autenticación segura y centralizadaen diferentes plataformas.

4.2 Políticas de control de acceso

Basado en roles yacceso con privilegios mínimosgarantiza a los empleadosSólo tienen acceso a lo que 
necesitan.

Control de acceso basado en roles (RBAC)

● El acceso se concede en función derol y responsabilidades del trabajo(Por ejemplo, administradores de TI, finanzas, RRHH).

● Los empleados recibenpermisos mínimos necesariospara realizar su trabajo.
● Se requiere acceso con mayores privilegios (por ejemplo, derechos de administrador del sistema).estrictamente controlado y 

monitoreado.

Principio de privilegio mínimo (PoLP)

● Se conceden permisos a los usuarios y sistemasSólo el nivel mínimo de acceso necesariopara 
desempeñar sus funciones.

● Acceso temporal o elevadodebe ser solicitada formalmente, justificada y con restricción 
de tiempo.

● Los datos sensibles y las acciones administrativas sonrestringido únicamente al personal 
autorizado.

Revisiones de acceso y revocación

● Los permisos de acceso de los usuarios sonrevisado trimestralmentepara detectar y eliminarcuentas 
inactivas o innecesarias.

● Los empleados que abandonan la empresa tienenTodo acceso revocado inmediatamenteen su último día de 

trabajo.

● Cuentas inactivas (inactivas por90 días) se ejecutan automáticamentedeshabilitado y marcado para 
revisión.

4.3 Acceso de terceros y proveedores
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Partes externasDebe seguir estrictas políticas de seguridadal acceder a los recursos de la empresa.

Gestión de riesgos de proveedores

● Los proveedores externos se someten auna evaluación de seguridadantes de que se le conceda el acceso.

● Los contratos incluyencláusulas de seguridad claras, asegurando a los vendedoresSiga nuestras políticas de 

seguridad.

● El acceso del proveedor esrestringido a entornos dedicados(nunca en sistemas de 
producción).

Acceso remoto seguro

● Los usuarios externos debenautenticarse mediante VPNyutilizar MFAantes de acceder a los recursos de la 

empresa.

● Las sesiones de acceso remoto sonmonitoreados, registrados y revisadospor violaciones de 
seguridad.
● Los vendedores debenDesconectarse inmediatamente después de completar las tareas asignadas.

Controles de intercambio de datos

● Acceso de terceros a datos confidencialesrequiere la aprobación de la gerencia.
● Datos sensiblesdebe ser anonimizado o enmascaradoantes de ser compartido externamente.
● Todas las transferencias de datos se realizan a través decanales cifrados (TLS 1.2+, SFTP o API seguras).

4.4 Registro y supervisión del acceso

Para detectar actividades no autorizadas, todoseventos de autenticación e intentos de accesose 
registran y revisan.

Monitoreo y alertas en tiempo real

● Todos los intentos de inicio de sesión, eventos de autenticación fallidos y escaladas de privilegios son

registrado y analizado.

● Las anomalías (por ejemplo, ubicaciones de inicio de sesión inusuales, fallas de acceso repetidas) se activanalertas de seguridad 

inmediatas.

Registros de auditoría y cumplimiento

● Se almacenan registros de acceso detalladosdurante al menos 12 mesespara fines de auditoría y 

cumplimiento.

● Las auditorías de seguridad periódicas garantizan queLas políticas de control de acceso siguen siendo efectivas.

Respuesta a incidentes de acceso no autorizado
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● Si se detecta acceso no autorizado, elLa cuenta se suspende inmediatamente, y se 
inicia una investigación.

● Empleadosdebe informarcualquier intento de acceso sospechoso a laEquipo de seguridad informática.

5. Manejo y cifrado de datos
La seguridad de los datos es el núcleo deLive Now Technology SLUEstrategia de seguridad de la información. 

Garantizar que los datos esténmanipulados, almacenados, transmitidos y eliminados adecuadamentees esencial 

para proteger los activos de la empresa, la propiedad intelectual y la información del cliente.

5.1 Clasificación de datos y niveles de sensibilidad

Todos los datos de la empresa están categorizados en función derequisitos de sensibilidad y confidencialidadaplicar 

los controles de seguridad adecuados.

Niveles de clasificación:

1.Público–Datos que se pueden compartir libremente sin riesgo (por ejemplo, contenido del sitio web, ofertas de 

empleo).

2.Solo para uso interno–Información empresarial no sensible, accesible para los empleados pero no para el 

público (por ejemplo, documentación interna, materiales de capacitación).

3.Confidencial–Datos que requieren protección debido arazones comerciales, legales o regulatorias(
por ejemplo, contratos, registros de RRHH, información financiera).

4.Restringido / Altamente confidencial–La información más sensible, que requiereestricto control de 
acceso y cifrado(por ejemplo, secretos comerciales, datos personales, credenciales de seguridad).

Restricciones de acceso:

● Datos públicosSe puede compartir libremente.

● Datos internosEstá restringido únicamente a los empleados.
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● Datos confidencialesse comparte en unbase de la necesidad de saber, requiriendo la aprobación 

gerencial.

● Datos altamente confidencialesrequiereautenticación multifactor, cifrado y registro 
de auditoría.

5.2 Cifrado de datos y almacenamiento seguro

Políticas de cifrado:

● Todos los datos sensiblesdebe estar encriptadoen reposo y en tránsitoutilizando algoritmos de cifrado 

estándar de la industria.

● Cifrado en reposo:

○ Uso de bases de datos de la empresaCifrado AES-256.

○ Estaciones de trabajo, computadoras portátiles y dispositivos móvilesDebe tener habilitado el cifrado de disco 

completo.

● Cifrado en tránsito:

○ Todas las transferencias de datos utilizanCifrado TLS 1.2+para evitar la interceptación.

○ Los correos electrónicos internos y externos que contengan información confidencial 

deben cifrado mediante PGP o S/MIME.

Mejores prácticas de almacenamiento seguro:

● Datosno debe almacenarse en dispositivos personaleso servicios de almacenamiento en la nube no 

autorizados.

● Los datos confidenciales se almacenan enrepositorios cifrados aprobados por la empresa(
p.ej, OneDrive para la Empresa, Google Workspace, AWS S3 con cifrado).

● Los documentos en papel que contengan datos confidenciales debenencerrados en armarios seguros.

5.3 Retención y eliminación de datos
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Para cumplir conLegal, regulatorio y operativorequisitos, los implementamospolíticas estrictas de 
retención y eliminación de datos.

Periodos de conservación:

● Registros de empleados:5 añosDespués de la terminación.

● Registros financieros:7 añossegún la normativa fiscal.

● Datos del cliente y del proyecto:Según acuerdos contractuales.

● Copias de seguridad:Revisado y depurado periódicamente según las necesidades del negocio..

Eliminación segura de datos:

● Datos digitales:Debe borrarse de forma segura utilizandoherramientas de limpieza de grado militar(p.ej,

Norma DoD 5220.22-M).

● Documentos físicos:Debe sertriturado y eliminado de forma segura.

● Eliminación de hardware:Los dispositivos de almacenamiento deben serdestruido físicamente o borrado de forma 

seguraAntes de su eliminación.

6. Seguridad de la red y protección de la infraestructura

Proteger nuestra infraestructura de red es fundamental paraLive Now Technology SLU compromiso con 
la ciberseguridad. Aenfoque de defensa de múltiples capasgarantiza la integridad, disponibilidad y 
confidencialidad de los sistemas de la empresa, previniendoacceso no autorizado, amenazas 
cibernéticas y violaciones de datos.

6.1 Seguridad perimetral y firewalls

Nosotros implementamosmúltiples capas de seguridadalniveles de perímetro, red y punto finalpara 
detectar y prevenir amenazas externas.

Sistemas de prevención de intrusiones y cortafuegos (IPS):
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● Todas las conexiones externas pasan a través defirewalls de nivel empresarialconfigurado con inspección 

profunda de paquetes (DPI).

● IPS e IDS (Sistemas de detección de intrusiones)se despliegan endetectar y bloquear 
tráfico malicioso.

● Regularauditorías de seguridad y actualizaciones de reglasasegurarpolíticas de firewallestán alineados con las 

amenazas emergentes.

Bloqueo geográfico y restricciones de acceso:

● El tráfico procedente de países de alto riesgo y direcciones IP maliciosas conocidas esbloqueado 

automáticamente.

● Políticas de acceso estrictasaplicar a conexiones remotas, requiriendoautenticación 
multifactor (MFA).

6.2 Segmentación de red interna y seguridad de confianza cero

Seguimos unaModelo de seguridad de confianza cero, cualelimina la presunción de confianzadentro 
de la red y aplica una autenticación y verificación estrictas para cada solicitud de acceso.

Estrategia de segmentación de red:

● Las redes internas sonsegmentado en zonas aisladasalimitar la propagación del ataqueen caso de 

incumplimiento.

● Datos sensibles y servicios críticos(Por ejemplo, los servidores de finanzas, RR.HH. e I+D) residen en 
VLAN separadasconacceso restringido.

● A los empleados se les concede accesoúnicamente a los recursos necesarios para sus funciones laborales (

Principio del Mínimo Privilegio).

Modelo de seguridad de confianza cero:

● Verificar la identidad antes de conceder acceso–Todos los usuarios deben pasar comprobaciones de autenticación.

● La microsegmentación garantizaque diferentes departamentos y funcionesno comparten 
el mismo espacio de red.
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● Monitoreo en tiempo realIdentifica patrones de acceso anormales y potencialesamenazas 
internas.

6.3 Política de Wi-Fi seguro y acceso remoto

Garantizar el acceso seguro asistemas corporativosTanto la protección contra ataques WiFi internos como la protección contra 

ataques a entornos remotos es fundamental para prevenir intrusiones no autorizadas.

Seguridad Wi-Fi corporativa:

● Cifrado WPA3Se aplica en todas las redes Wi-Fi de la empresa.

● Las redes de invitados soncompletamente aisladode la infraestructura corporativa.

● Filtrado de direcciones MACrestringe el acceso aSolo dispositivos preaprobados.

Acceso remoto a través de VPN:

● Empleados remotosdebe utilizar la VPN aprobada por la empresapara acceder a los sistemas 
internos.

● La tunelización dividida está deshabilitadapara garantizar que todo el tráfico fluya a través de la VPN.

● Se requiere acceso VPNautenticación multifactor (MFA).

6.4 Seguridad de endpoints y administración de dispositivos

Para evitar ataques a nivel de punto final, comoransomware, malware y phishing, hacemos cumplirpolíticas 

estrictas de seguridad de los dispositivos.

Software de seguridad obligatorio:

● Todos los dispositivos de la empresa deben tenerantivirus de última generación (NGAV) y 

detección y respuesta de endpoints (EDR)soluciones.

● Parcheo automáticogarantiza que las vulnerabilidades del software y del sistema operativo se aborden rápidamente.

Políticas de fortalecimiento de dispositivos:
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● Los puertos USB están restringidospara evitar la transferencia de datos no autorizada.

● Los privilegios de administrador son limitadospara evitar instalaciones de software no autorizadas.

● Cifrado de disco completoes requerido en todoscomputadoras portátiles, de escritorio y dispositivos móviles.

6.5 Operaciones seguras en la nube y el centro de datos

Como empresa impulsada por la tecnología,Live Now Technology SLUse basa en unaentorno de 
nube híbrida, combinandocentros de datos localesconservicios de nube seguros.

Mejores prácticas de seguridad en la nube:

● Los recursos en la nube sonProtegido con controles de acceso basados   en identidad (IAM).

● Los datos se cifran en reposo y en tránsito.con AES-256 y TLS 1.2+.

● Auditorías periódicas de seguridad en la nubeIdentificar configuraciones erróneas y vulnerabilidades.

Estándares de seguridad locales:

● Los centros de datos requierenautenticación biométricayMonitoreo 24/7.

● Planes de recuperación ante desastresGarantizar la continuidad del negocio en caso de fallo.

● Los registros de acceso se revisan continuamentepara evitar la entrada no autorizada.

6.6 Monitoreo continuo de la red e inteligencia de amenazas

Para detectar y mitigar amenazas de forma proactiva, implementamosMonitoreo en tiempo real e inteligencia de 

amenazas.

Gestión de eventos e información de seguridad (SIEM):

● Los registros de los firewalls, servidores y puntos finales soncentralizadoen unSistema SIEM.

● Algoritmos de aprendizaje automáticoIdentificar anomalías y comportamientos sospechosos.

Inteligencia de amenazas y respuesta automatizada:
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● Los feeds de inteligencia sobre amenazas proporcionanactualizaciones en tiempo realenamenazas 

cibernéticas e indicadores de compromiso (IOC).

● Automatizadomecanismos de respuesta a amenazasAislar los sistemas infectados antes de que se propague un 

ataque.

6.7 Cumplimiento de los estándares de seguridad de la industria

Live Now Technology SLU se adhiere amarcos globales de ciberseguridadpara mantener los más 
altos estándares de seguridad.

Cumplimiento normativo y regulatorio:

● ISO 27001–Sistema de gestión de seguridad de la información (SGSI).

● Marco de ciberseguridad del NIST–Mejores prácticas de ciberseguridad basadas en riesgos.

● RGPD y Reglamento de Privacidad de Datos–Garantizar la protección y el cumplimiento de los datos de los 

usuarios.

Auditorías de seguridad periódicas y pruebas de penetración:

● Anualpruebas de penetración de tercerosIdentificar vulnerabilidades.

● InternoLas auditorías de seguridad garantizan el cumplimientocon las amenazas cibernéticas en evolución.

7. Respuesta a incidentes y gestión de infracciones

Aestrategia de respuesta a incidentes proactiva y bien definidaes esencial para mitigar el impacto de las brechas de 

seguridad y las amenazas cibernéticas.Live Now Technology SLUSigue una marco estructurado de respuesta a 

incidentesPara garantizar que todos los eventos de seguridad seanrápidamente identificados, investigados, 

contenidos y resueltosmanteniendo al mismo tiempo el cumplimiento derequisitos legales y reglamentarios.

7.1 Clasificación e identificación de incidentes

Los incidentes de seguridad varían en alcance y gravedad.Live Now Technology SLUclasifica los 
incidentes según su impacto potencial y sigue unmatriz de priorización:
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Niveles de gravedad del incidente:

● Bajo (Eventos menores)–Intentos de inicio de sesión no autorizados, correos electrónicos de phishing menores o 

detecciones de malware aisladas.

● Mediano (Amenazas moderadas)–Cuentas de empleados comprometidas, acceso no autorizado 
a datos no confidenciales.

● Alto (Incidentes críticos)–Violaciones de datos, ataques de ransomware en todo el sistema, ataques 

de denegación de servicio (DoS) o amenazas internas.

Mecanismos de detección temprana de amenazas:

● Gestión de eventos e información de seguridad (SIEM):Los registros y eventos se monitorean 

continuamente para detectar actividad inusual.

● Análisis del comportamiento de usuarios y entidades (UEBA):La detección de anomalías impulsada por IA ayuda 

identificar comportamientos maliciososdentro de la red.

● Alertas automatizadas:Las actividades sospechosas desencadenanalertas de seguridad inmediataspara 

investigación.

7.2 Procedimientos de reporte y escalamiento de incidentes

Los empleados y el personal de seguridad informática debenInformar sobre cualquier incidente de seguridad sospechoso 

inmediatamente a través de laSistema de respuesta a incidentes de seguridad interna.

Canales de notificación de incidentes:

● Los empleados pueden informar problemas de seguridad a través de:

○ Línea directa de seguridad interna 

○ Correo electrónico dedicado 

○ Sistema de denuncia interna anónima 

● Los equipos de seguridad de TI y respuesta a incidentes (SIRT) reciben alertas en tiempo real a través de 

sistemas de monitoreo automatizado.

Niveles de escalada y responsabilidades:
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● Nivel 1 (Equipo de soporte técnico y seguridad de TI):Triaje inicial y análisis de incidentes 

reportados.

● Nivel 2 (Centro de Operaciones de Seguridad - SOC):Investigación avanzada, análisis 
forense y esfuerzos de contención.

● Nivel 3 (Equipo de respuesta ejecutiva y legal):Gestión de crisis, evaluación de 
cumplimiento, acciones legales si es necesario.

7.3 Estrategias de contención y remediación

Una vez que se confirma un incidente, una respuesta rápida es esencial para evitar más daños y restablecer las 
operaciones.

Medidas de contención:

● Aislar los sistemas afectadosinmediatamente (por ejemplo, desconectar los dispositivos infectados de la 

red).

● Bloquear direcciones IP maliciosasy suspender las cuentas comprometidas.

● Desactivar el acceso remoto no autorizadopara evitar el movimiento lateral dentro de la 
infraestructura.

Análisis forense e investigación de causa raíz:

● Expertos en análisis forense digital analizan patrones de ataquey determinar puntos de entrada.

● Registros de incidentes, instantáneas del sistema e informes de seguridadse recogen como prueba.

● Se realiza un análisis de vulnerabilidadpara prevenir incidentes similares en el futuro.

Erradicación y recuperación:

● Eliminación de malware y limpieza del sistemaa través de herramientas antivirus y forenses avanzadas.

● Restauración de datos desde copias de seguridad seguras(garantizar la integridad antes de la reintegración).
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● Parchear vulnerabilidadesidentificados durante el ataque y reforzar las configuraciones de 

seguridad.

7.4 Comunicación y notificación a las partes interesadas

Para incidentes que involucrenviolaciones de datos o implicaciones legales,Live Now Technology 
SLU Sigueprotocolos de notificación estrictosen cumplimiento deRGPD, ISO 27001 y NIST.

Plan de Comunicación Interna:

● Los equipos de seguridad informanliderazgo ejecutivo, oficiales de cumplimiento y 
departamentos afectados.

● Se proporcionan actualizaciones periódicas agarantizar la transparencia y los esfuerzos coordinados.

Notificaciones externas (cumplimiento del RGPD):

● Si se exponen datos personales, se debe notificar a los usuarios afectados.dentro de 72 horaspor 

Artículo 33 del RGPD.

● Si corresponde, se informa del incidente a laAutoridad Europea de Protección de Datos (APD)
.

● Los clientes o partes interesadas afectados reciben información oficialinformes de incidentescon los próximos pasos 

recomendados.

Manejo de Asuntos Legales y Relaciones Públicas:

● Si un evento de seguridad importante afectaLa reputación de Live Now Technology SLU, elEquipo 
de Relaciones Públicas (PR)coordina la comunicación externa.

● Guía para asesores legalesCumplimiento de las leyes de divulgación de infraccionesy posibles 

responsabilidades.

7.5 Análisis posterior al incidente y mejoras de seguridad

Después de cada incidente,Se realiza una revisión completapara fortalecer las defensas de seguridad y prevenir que 

se repitan.
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Informe posterior al incidente (PIR):

● Análisis detallado deCausas fundamentales, sistemas afectados y vectores de ataque.

● Identificación debrechas de seguridad y debilidades de control.

● Recomendaciones prácticaspara mejorar la postura en materia de ciberseguridad.

Mejoras de seguridad:

● Parchear vulnerabilidadesexplotados en el ataque.

● Implementación de medidas de seguridad adicionales(por ejemplo, controles de acceso más fuertes, 

herramientas de monitoreo mejoradas).

● Capacitación en ciberseguridad para empleadosbasado en las lecciones aprendidas del incidente.

7.6 Cumplimiento de las normas internacionales de seguridad

Live Now Technology SLU sigue estándares de seguridad globales paragestión de respuesta a 
incidentes:

● ISO 27035–Gestión de incidentes de seguridad de la información

● NIST SP 800-61–Guía de manejo de incidentes de seguridad informática

● Artículos 33 y 34 del RGPD–Notificación de violación de datos personales

Al adherirnos a estos marcos, garantizamos unarobusto, compatible y eficazenfoque a
Respuesta a incidentes y gestión de infracciones.

8. Programas de concientización y capacitación en seguridad

Una fuerte cultura de ciberseguridad es una de las defensas más eficaces contra las amenazas 
cambiantes. Live Now Technology SLUse compromete a construir y mantener unaalto nivel de 
conciencia de seguridadentre todos los empleados, contratistas y terceros. Lo logramos mediante
programas de capacitación obligatoria, iniciativas de educación continua y ejercicios simulados 
regulares.
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8.1 Importancia de la concienciación sobre la seguridad

El error humano es responsable de un porcentaje significativo de violaciones de seguridad en todo el mundo. 
Empleados informados y vigilantesSon nuestra primera línea de defensa contra amenazas como phishing, 
ingeniería social, ransomware y ataques internos.

La concientización sobre la seguridad permite a los empleados:

● Reconocer actividades sospechosas y amenazas potenciales.

● Reaccionar adecuadamente ante los incidentes de seguridad.

● Proteger la información confidencial y los activos de la empresa.

● Comprender los requisitos legales y reglamentarios comoRGPDyISO 27001 
normas.

8.2 Capacitación obligatoria en seguridad para todos los empleados

Todos los empleados, contratistas y terceros relevantesdebe completar la capacitación de seguridad 
inicialDurante la incorporación yparticipar en cursos anuales de actualización continua.

Los temas principales de capacitación incluyen:

● Fundamentos de seguridad de la información (CIA: Confidencialidad, Integridad, Disponibilidad).

● Seguridad de contraseñas y mejores prácticas.

● Identificar y evitar ataques de phishing e ingeniería social.

● Protección de datos personales y sensibles (cumplimiento GDPR).

● Uso seguro de los recursos de TI (estaciones de trabajo, dispositivos móviles, servicios en la nube).

● Prácticas seguras de trabajo remoto y uso de VPN.

● Procedimientos adecuados de notificación de incidentes o violaciones de seguridad.

Requisitos de capacitación:
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● La capacitación debe completarse dentro de30 días de alquiler.

● La capacitación anual en seguridad es obligatoria y su finalización se monitorea mediante

Departamentos de RR.HH. y Cumplimiento.

● Pasar unaevaluación de conocimientos(Se requiere un mínimo del 80% de respuestas correctas) después de 

cada sesión.

8.3 Capacitación especializada en seguridad para roles clave

Ciertos roles tienen acceso asistemas críticos y datos sensiblesy por lo tanto requieren formación 
avanzada en seguridad:

Capacitación adicional para:

● Personal de TI:Seguridad de red, respuesta a incidentes y gestión de vulnerabilidades.

● Desarrolladores:Prácticas de codificación segura (OWASP Top 10, técnicas de revisión de código).

● Gerentes de proyecto:Normativa sobre manejo de datos y gestión de riesgos de proveedores 

externos.

● Dirección Ejecutiva:Responsabilidades en gestión de riesgos cibernéticos y 
cumplimiento normativo.

8.4 Iniciativas de concientización continua

La conciencia de seguridad debe serContinuo, dinámico y atractivo.

Campañas periódicas de concienciación:

● Mensualboletines de seguridadcon estudios de casos del mundo real y amenazas emergentes.

● Carteles e infografías en todos los espacios de oficina que refuerzan las mejores prácticas.

● Vídeos cortos que destacan consejos de seguridad sencillos.

Pruebas de phishing simuladas:
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● Simulaciones trimestrales de phishingSe llevan a cabo para medir la vigilancia de los empleados.

● Los empleados que no aprueben las simulaciones deberán:asistir a sesiones adicionales de entrenamiento de 

seguridad.

Talleres interactivos y seminarios web:

● Expertos invitados en ciberseguridad brindantalleres bianualessobre amenazas en evolución como 
ransomware, ingeniería social y ataques impulsados   por IA.

● Los seminarios web brindan acceso conveniente a actualizaciones importantes y repaso de habilidades.

8.5 Promover una mentalidad de seguridad ante todo

Más allá de la formación obligatoria,Live Now Technology SLUse esfuerza porIncorporar la seguridad en la 
cultura de la empresafomentando:

● Comportamiento proactivo:Se insta a los empleados aReportar actividad sospechosa 

inmediatamente, aunque sea incierto.

● Programas de recompensa:Reconocer a los empleados que contribuyen activamente amejorar las 

prácticas de seguridad.

● Comunicación abierta:Fomentar preguntas, aclaraciones y debates sobre temas 
relacionados con la seguridad sin temor a ser juzgados.

● Campeones de la seguridad:Designar voluntarios en diferentes departamentos paraPromover las mejores 

prácticas de seguridad a nivel local.

8.6 Seguimiento y supervisión del cumplimiento

Registros de entrenamiento:

● Se realiza un seguimiento de la finalización de la capacitación y se informa trimestralmente a la alta dirección.

● El incumplimiento desencadena recordatorios, escaladas y, si es necesario, medidas 
disciplinarias.

Mejora continua:

● Se recopilan los comentarios de los empleados paraMejorar los futuros programas de formación.
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● Se revisan los programasanualmentebasado en los cambios en el panorama de amenazas y las necesidades 

comerciales cambiantes.

8.7 Alineación con los estándares de seguridad

Nuestro programa de capacitación en seguridad está alineado con los principales estándares y mejores prácticas, que incluyen:

● Anexo A.7.2.2 de la norma ISO/IEC 27001—Concientización, educación y capacitación en seguridad de la 

información.

● Publicación especial 800-50 del NIST—Construcción de un programa de concientización y capacitación en 

seguridad de tecnologías de la información.

● Artículo 32 del RGPD—Requisitos de seguridad del procesamiento y concienciación de los empleados.

9. Cumplimiento de las normas legales y reglamentarias

El cumplimiento de las normas legales y reglamentarias es unapiedra angulardeLive Now Technology 
SLUEstrategia de seguridad de la información. Como organización que opera en Europa y maneja datos 
sensibles, nos comprometemos a...estricta adherenciaa aplicableleyes, reglamentos y normas 
internacionalesque rigen la protección de datos, la privacidad y la seguridad de la información.

9.1 Marcos regulatorios y obligaciones de cumplimiento

Reglamento General de Protección de Datos (RGPD)

● Alcance:Se aplica a todas las organizaciones que procesan datos personales de personas dentro del 
Espacio Económico Europeo (EEE).

● Áreas clave de cumplimiento:

○ Tratamiento de datos lícito, justo y transparente.

○ Minimización de datos y limitación de la finalidad.

○ Garantizar la precisión de los datos y la limitación del almacenamiento.
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○ Proteger los datos personales contra acceso no autorizado, alteración o pérdida.

○ Defender los derechos de los interesados   (acceso, rectificación, supresión, 
portabilidad).

○ Notificación de violaciones de datos personales dentro de72 horasa las autoridades 

supervisoras.

ISO/IEC 27001 — Sistemas de Gestión de Seguridad de la Información (SGSI)

● Alcance:Norma internacional que proporciona un enfoque sistemático para la gestión de 

información confidencial de la empresa.

● Áreas clave de cumplimiento:

○ Establecer un marco de gestión de riesgos para la seguridad de la información.

○ Implementar controles de seguridad basados   en las mejores prácticas de la norma ISO 27002.

○ Auditorías internas periódicas y certificaciones externas (cuando corresponda).

○ Mejora continua a través del ciclo PDCA (Planificar, Hacer, Verificar, Actuar).

Directiva NIS2 (próxima prioridad en materia de cumplimiento para las entidades de la UE)

● Alcance:Directiva sobre redes y sistemas de información que afecta a entidades esenciales e 
importantes en toda la UE.

● Áreas clave de cumplimiento:

○ Fortalecer la resiliencia en materia de ciberseguridad en todos los sectores.

○ Notificación obligatoria de incidentes dentro de24 horas.

○ Mayor escrutinio de los riesgos de terceros y de las cadenas de suministro.

Otras regulaciones aplicables:

● LOPDGDD (Ley Orgánica de Protección de Datos y Garantía de los Derechos 
Digitales):Implementación nacional que complementa el RGPD.
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● Directiva de privacidad electrónica (Ley de cookies):Cumplimiento de la privacidad de las comunicaciones 

electrónicas (cookies, correos electrónicos comerciales, etc.).

● Derecho laboral:Protección de datos personales de los trabajadores según la normativa laboral.

9.2 Medidas implementadas para el cumplimiento normativo

Rol del Delegado de Protección de Datos (DPD):

● ADPO(interna o externa) supervisa las estrategias de protección de datos y garantiza el 
cumplimiento del RGPD y las leyes locales de privacidad de datos.

● El DPO actúa comopunto de contacto principalcon las autoridades reguladoras y los 
interesados.

Acuerdos de procesamiento de datos (DPA):

● Se firman DPA obligatorios con todosprocesadores de tercerosmanejo de datos personales.

● Las DPA garantizan el cumplimiento de los requisitos del Artículo 28 del RGPD (por ejemplo, controles de 

subprocesamiento, medidas de seguridad, auditorías).

Privacidad por diseño y por defecto:

● Se desarrollan nuevos sistemas, servicios y procesos conprotección de datos 
integradadesde el principio.

● Solo elcantidad necesaria de datos personalesse recoge y procesa para cada 
finalidad.

Evaluaciones de impacto sobre la protección de datos (EIPD):

● Realizado para actividades de procesamiento de alto riesgo que involucran datos confidenciales, elaboración de perfiles a 

gran escala o nuevas tecnologías.

● Las evaluaciones de impacto de la protección de la privacidad evalúan los posibles impactos sobre la privacidad y proponen medidas de mitigación antes de su 

implementación.

Transferencias internacionales seguras de datos:
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● Las transferencias de datos fuera de la UE/EEE se realizan bajo:

○ Cláusulas contractuales estándar (CCE)aprobado por la 
Comisión Europea.

○ Decisiones de adecuacióndonde se aplica.

○ Medidas complementarias apropiadasSi es necesario.

Respuesta a incidentes y notificación de infracciones:

● Los planes de respuesta a incidentes garantizan que las violaciones de datos personales se informen 

rápidamente a las autoridades supervisoras y, cuando sea necesario, a las personas afectadas.

9.3 Monitoreo, Auditoría y Documentación

Auditorías de Cumplimiento Interno:

● Las auditorías anuales evalúan la eficacia de las medidas de seguridad, el cumplimiento normativo y las 
prácticas de gestión de riesgos.

● Se documentan los hallazgos y se implementan acciones correctivas.

Mantenimiento de registros:

● ARegistro de Actividades de Tratamiento(ROPA) se mantiene según el artículo 30 del RGPD.

● Los incidentes de seguridad, los informes de violaciones de datos y las evaluaciones de impacto de protección de datos se documentan exhaustivamente.

Monitoreo de proveedores:

● Revisiones periódicas del cumplimiento de las obligaciones contractuales de seguridad y privacidad por parte de 

proveedores externos.

● Cuestionarios de seguridad de terceros y auditorías in situ (para proveedores de alto riesgo).

9.4 Consecuencias del incumplimiento

El incumplimiento de las normas legales y reglamentarias puede resultar en:
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● Multas administrativas (por ejemplo, multas del RGPD de hasta20 millones de euroso4% de la 

facturación global anual, el que sea mayor).

● Daño reputacional y pérdida de confianza del cliente.

● Acciones legales, sanciones civiles y sanciones regulatorias.

● Terminación de relaciones con proveedores por parte de terceros que no cumplan con las normas.

9.5 Compromiso con el cumplimiento continuo

Live Now Technology SLU se compromete a:
Mantenerse informado sobre la evolución de las normativas de ciberseguridad y protección de datos. 

Actualizar las políticas de seguridad y privacidad de forma proactiva.

Educar a los empleados sobre sus obligaciones legales. Colaborar con 
los reguladores de forma transparente y cooperativa.

10. Revisión y actualizaciones de políticas

Para garantizar que nuestro marco de seguridad de la información se mantengaeficaz, relevante y conforme
con amenazas, tecnologías y regulaciones en constante evolución,Live Now Technology SLU está 
comprometido con unproceso de revisión y mejora continuapara esta Política de Seguridad de la Información.

Una política estática no puede proteger adecuadamente a una organización dinámica; por lo tanto,

actualizaciones periódicas, auditorías y revisionesson esenciales para mantenerpostura de seguridad 

óptima y cumplimiento normativo.

10.1 Frecuencia de revisión

Revisión anual:

● Esta Política de Seguridad de la Información se revisaal menos una vez cada 12 mesespara 
garantizar que siga siendo precisa, completa y alineada con las amenazas, tecnologías y 
requisitos legales actuales.
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Reseñas basadas en eventos:

La política también se revisará y actualizará inmediatamente si ocurre cualquiera de las siguientes situaciones:

● Cambios organizativos significativos(por ejemplo, fusiones, adquisiciones o reestructuraciones 

importantes).

● Implementación de nuevas tecnologíasque podrían suponer un riesgo para la seguridad.

● Nuevos requisitos legales o reglamentarios(por ejemplo, actualizaciones del RGPD, Directiva NIS2).

● Después de un importante incidente de seguridadincorporar lecciones aprendidas y mejorar las 

defensas.

Monitoreo Regulatorio:

● Cambios enLeyes europeas, nacionales o internacionales de ciberseguridadson monitoreados 

regularmente por elDepartamentos de Cumplimiento y Legalpara activar actualizaciones de políticas.

10.2 Responsabilidades de revisión y actualización

Propietario de la póliza:

● ElDirector de Seguridad de la Información (CISO)o un asignadoOficial de Gobernanza de 
Seguridades responsable de coordinar y supervisar el proceso de revisión de políticas.

Participación de las partes interesadas:

● Las revisiones implican la colaboración entre:

○ Equipos de seguridad informática(controles técnicos y defensas).

○ Departamentos de Cumplimiento y Legal(requisitos reglamentarios).

○ Recursos humanos(capacitación sobre conducta y concienciación de los empleados).

○ Liderazgo ejecutivo(planificación estratégica de seguridad y asignación de recursos).

Comunicación con los empleados:
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● Cualquieracambios sustancialesLa Política de Seguridad de la Información serácomunicado a 
todos los empleados, contratistas y terceros afectados.

● Los empleados debenacusar reciboyrevisión de políticas actualizadasa través de 
procesos formales de reaceptación.

10.3 Control de versiones y documentación

Mecanismo de control de versiones:

● A cada iteración de la política se le asigna unNúmero de versión, fecha de actualización y un 
resumen de los cambios.

● Se mantiene un archivo de versiones anteriores parafines de auditoría y referencia.

Pistas de auditoría:

● Se realizan revisiones y actualizaciones de políticasregistrado y documentadocomo parte de la 
organizaciónrequisitos de preparación para auditoríasbajo marcos comoISO/IEC 27001.

Validación de cumplimiento:

● Las políticas actualizadas se validan de forma cruzada con:

○ Normas de seguridad de la información ISO/IEC 27001.

○ Requisitos del RGPD.

○ Marco de ciberseguridad del NIST (si corresponde).

10.4 Filosofía de Mejora Continua

EnLive Now Technology SLUTratamos la seguridad de la información como unaproceso dinámico y 
continuo, no una tarea de cumplimiento única.

Buscamos continuamente:

● Adaptara las amenazas y vulnerabilidades emergentes.
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● MejorarLas habilidades y la concienciación de los empleados en materia de seguridad.

● Fortalecerdefensas tecnológicas a través de la innovación y las mejores prácticas.

● Promoveruna cultura de seguridad proactiva en toda la organización.

Declaración de compromiso:

Live Now Technology SLU se dedica a la mejora continua de las prácticas de seguridad de la 
información, garantizando la protección continua de nuestros datos, sistemas, clientes y 
reputación.
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Política de Seguridad y Salud en el Trabajo

1. Introducción y propósito
EnLive Now Technology SLULa salud, la seguridad y el bienestar de nuestros empleados, 
contratistas, visitantes y partes interesadas son fundamentales para nuestro éxito.
Reconocemos que mantener un ambiente de trabajo seguro, saludable y de apoyo no es sólo una

obligación legal y éticapero también un facilitador crítico deProductividad, innovación y satisfacción 
de los empleados.

Esta Política de Seguridad y Salud en el Trabajo (SST) establece el compromiso de la empresa con:

Prevención de lesiones, enfermedades y accidentes relacionados con el trabajo.

Promover una cultura de seguridad, responsabilidad y mejora continua.
Cumplir plenamente con las normas de seguridad y salud ocupacional aplicables en eleuropeo 

(p.ej,Directiva 89/391/CEE de la UE) yniveles nacionales españoles(p.ej,Ley 31/1995 de 
Prevención de Riesgos Laborales - PRL).
Integrar consideraciones de salud y seguridad en todas las decisiones operativas y de gestión.

A través de esta política, pretendemos garantizar que todas las personas que trabajan para o conLive Now Technology 

SLUPueden desempeñar sus funciones de una maneraun entorno seguro, saludable y de apoyo, independientemente 

de si están ubicados en el sitio, de forma remota o en la ubicación del cliente.

2. Alcance y aplicabilidad
Esta Política de Seguridad y Salud en el Trabajo se aplica a:

● Todos los empleados(trabajadores permanentes, temporales, de tiempo completo, de tiempo parcial y remotos).

● Contratistas, autónomos, consultores y pasantesparticipar en cualquier actividad 
relacionada con la empresa.

● Visitantes y clientesque accedan a las instalaciones de la empresa o a los lugares del proyecto.

Ubicaciones cubiertas:

Página 61 LNT



Políticas internas de Live Now 
Technology SLU

LNT-Políticas internas
v2.0 - 30.04.2025

● TodosLive Now Technology SLUoficinas, instalaciones y ubicaciones operativas.

● Entornos de trabajo remotos, incluidas las oficinas en casa de los empleados cuando trabajan desde 
casa.

● Sitios de clientesdonde los empleados de la empresa desempeñan funciones en virtud de acuerdos 

contractuales.

Actividades cubiertas:

● Actividades laborales diarias (incluido trabajo de oficina, trabajo remoto, trabajo de campo y 
servicios técnicos).

● Viajes de negocios, conferencias, reuniones fuera de la oficina y sesiones de capacitación.

● Uso de equipos, vehículos o infraestructura digital proporcionados por la empresa (trabajo relacionado con 

TI).

Todas las personas bajo el alcance de esta política son:obligado a cumplir con sus principiosy 
Contribuir activamente a mantener un entorno de trabajo seguro y saludable.

3. Compromiso de la empresa con la salud y la 

seguridad

Live Now Technology SLUestá plenamente comprometido a:

Cumplimiento legal:

● Cumplir con toda la legislación, normativa y estándares aplicables en materia de seguridad y 
salud, incluidas las leyes nacionales españolas y las directivas de la Unión Europea.

● Cumplir o superar las mejores prácticas de la industria en gestión de seguridad y salud 
ocupacional.

Prevención de Riesgos y Control de Peligros:
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● Identificar y evaluar los riesgos en el lugar de trabajo de forma proactiva.

● Implementar medidas preventivas y de protección efectivas.

● Investigar todos los incidentes y cuasi accidentes para evitar que se repitan.

Promoción de la salud y el bienestar:

● Apoyar iniciativas que promuevansalud física, mental y emocional.

● Alentadormejores prácticas ergonómicas, especialmente para trabajadores remotos y de 
oficina.

● Ofrecer acceso aprogramas y recursos de bienestarcuyo objetivo es mejorar el equilibrio entre la vida 
laboral y personal y prevenir el estrés laboral.

Participación y consulta de los empleados:

● Fomentar la comunicación abierta y la participación activa de los empleados en asuntos 
relacionados con la salud y la seguridad.

● Establecer mecanismos formales para que los empleadosInformar sobre peligros, inquietudes y 
sugerenciasconfidencialmente.

● Involucrar a los empleados encomités o grupos de trabajo de salud y seguridad, cuando 
corresponda.

Mejora continua:

● Establecer objetivos y metas claros y mensurables para el desempeño en materia de salud y seguridad.

● Seguimiento del desempeño mediante auditorías, inspecciones e informes.

● Revisar esta política periódicamente y actualizarla para reflejar los cambios en la legislación, las 
actividades organizacionales y los panoramas de riesgo.

Rendición de cuentas en todos los niveles:
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● La dirección predica con el ejemplo y es responsable de la implementación de la política de salud y 
seguridad.

● Cada individuo comparte la responsabilidad de garantizar su propia seguridad y la de sus 
colegas.

Fomentando una fuerte cultura de seguridadProtegemos a nuestra gente, fortalecemos nuestra organización y 

demostramos nuestra responsabilidad con la sociedad.

“La seguridad no es solo una política: es un valor fundamental que define cómo trabajamos”. 

4. Responsabilidades en materia de salud y seguridad

La salud y seguridad en el trabajo es unaresponsabilidad compartidaenLive Now Technology SLUCada individuo 

dentro de la organización tiene un papel vital que desempeñar en el mantenimiento de unaambiente de trabajo 

seguro y saludable.

4.1 Responsabilidades del liderazgo de la empresa

● Demostrarliderazgo visible y proactivoen la promoción de la salud y la seguridad.

● Asegúrese de querecursos adecuados (tiempo, personal y presupuesto)Se asignan para 
implementar programas de salud y seguridad.

● Incorporar objetivos de salud y seguridad enprocesos de planificación 
empresarial y toma de decisiones.

● Fomentar un entorno dondeLos empleados se sienten empoderadosdenunciar condiciones 
o comportamientos inseguros sin temor a represalias.

● Designar personal calificado para gestionar las responsabilidades de seguridad y salud 
en el trabajo.
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4.2 Responsabilidades de los gerentes y supervisores

● Asegurarse de que los empleados bajo su supervisión esténdebidamente capacitado y equipado para 

realizar sus tareas con seguridad.

● Conductinspecciones de seguridad periódicasyevaluaciones de riesgosen sus áreas de 
responsabilidad.

● Inmediatamenteabordar conductas o condiciones insegurase iniciar acciones 
correctivas.

● Apoyar las investigaciones de incidentes medianterecopilación de información precisay 
Participar en análisis de causa raíz.

● Dar ejemploadhiriéndose a todos los procedimientos de salud y seguridad.

4.3 Responsabilidades de los empleados y contratistas

● Cumplir con todas las instrucciones, procedimientos y capacitaciones de seguridad.

● Tome precauciones razonablesde su propia salud y seguridad y la de otras personas que puedan verse 

afectadas por sus acciones.

● Informar rápidamentecualquier peligro, práctica insegura o incidente a los supervisores o al 
Oficial de Salud y Seguridad.

● Utilice equipo de protección (EPP)apropiadamente cuando sea necesario.

● Participar en sesiones de capacitación sobre salud y seguridady actualizaciones según sea necesario.

● Cooperar con las investigaciones de incidentesy las iniciativas de seguridad.

4.4 Responsabilidades del Oficial de Salud y Seguridad (o 
Proveedor Externo de Servicios de SST)

● Desarrollar, implementar y actualizarEl sistema de gestión de seguridad y salud de la 
empresa.
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● Asesorar a la gerenciasobre cumplimiento de salud y seguridad, mitigación de riesgos y mejores 

prácticas.

● Realizar auditorías periódicas, inspecciones del lugar de trabajo y evaluaciones de riesgos..

● Impartir formación en salud y seguridadA todo el personal.

● Mantener registros de incidentes, auditorías e inspecciones., y realizar un seguimiento de las acciones 

correctivas.

● Garantizar la preparación ante emergencias, incluidos procedimientos de evacuación y capacitación en primeros 

auxilios.

5. Evaluación de riesgos y 
gestión de peligros
Aenfoque proactivoIdentificar y controlar los riesgos es esencial para mantener un entorno de 
trabajo seguro.

5.1 Identificación y evaluación de riesgos

● Evaluaciones periódicas de riesgosSe llevan a cabo para todas las operaciones de la empresa, incluidas 

oficinas, estaciones de trabajo remotas y sitios de proyectos.

● Los peligros se identifican y documentan, considerando riesgos físicos, 
ergonómicos, psicosociales y tecnológicos.

● Niveles de riesgo(Se evalúan la probabilidad y la gravedad y se priorizan las estrategias de 
mitigación en consecuencia.

5.2 Control y mitigación de riesgos

● Aplicar lajerarquía de controlesacercarse:

1.Eliminarel peligro si es posible.

2.Sustitutocon alternativas más seguras.
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3.Implementar controles de ingeniería(por ejemplo, muebles ergonómicos, sistemas de 

ventilación).

4.Implementar controles administrativos(Por ejemplo, procedimientos de trabajo seguros, señalización).

5.Utilice equipo de protección personal (EPP)en último caso.

5.3 Informes y gestión de incidentes

● TodosAccidentes, cuasi accidentes, condiciones inseguras y enfermedadesdebe ser 

reportado inmediatamente.

● Investigaciones de incidentesSe llevan a cabo para determinar las causas fundamentales y prevenir que 

se repitan.

● Se asignan acciones correctivas, se realiza un seguimiento y se evalúa su eficacia.

5.4 Documentación y mantenimiento de registros

● Las evaluaciones de riesgos, los informes de incidentes y los planes de acción correctiva sondocumentado y 

almacenado de forma segura.

● Las revisiones periódicas de incidentes pasados   ayudan a identificarpatrones y tendenciaspara una mayor reducción del 

riesgo.

6. Preparación y respuesta ante 
emergencias
La preparación para emergencias es fundamental paraminimizar los daños y las perturbacionesDurante eventos 

inesperados.

6.1 Procedimientos de emergencia

● Planes de emergencia integrales(Se mantienen los protocolos de seguridad (evacuación de incendios, emergencias 

médicas, desastres naturales) para todos los sitios.

Página 67 LNT



Políticas internas de Live Now 
Technology SLU

LNT-Políticas internas
v2.0 - 30.04.2025

● Mapas de evacuación, extintores y botiquines de primeros auxilios.Están claramente marcados y son 

de fácil acceso.

● trabajadores remotosTambién se les proporciona orientación de emergencia para sus oficinas en casa.

6.2 Equipos de respuesta a emergencias

● EntrenadoEquipos de respuesta a emergencias (ERT)Se designan en cada sitio físico.

● Los ERT son responsables de:

○ Coordinar los esfuerzos de evacuación.

○ Proporcionar primeros auxilios básicos hasta que llegue ayuda profesional.

○ Comunicarse con los servicios de emergencia y el liderazgo interno.

6.3 Entrenamiento y ejercicios

● Simulacros anuales de evacuación de emergenciaSe llevan a cabo en todas las instalaciones.

● Formación en primeros auxilioses obligatorio para empleados seleccionados en cada ubicación.

● Los planes de emergencia sonRevisado y actualizado anualmenteo después de cambios significativos (por 

ejemplo, reubicación, expansión).

6.4 Comunicación de crisis

● En caso de emergencia, limpie ycanales de comunicación oportunosSe establecen (correos 
electrónicos, alertas SMS, sistemas de notificación internos).

● Los roles de comunicación de crisis y las vías de escalada sonpredefinido y ensayado.

6.5 Recuperación post-emergencia

● Después de cualquier emergencia, unrevisión posterior al incidenteSe lleva a cabo para analizar la 
efectividad y recomendar mejoras.
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● Los Planes de Continuidad de Negocio (BCP) se activan si es necesario para garantizar la resiliencia 
operativa.

7. Promoción de la salud, el bienestar y 
la ergonomía
EnLive Now Technology SLUCreemos que la salud ocupacional se extiende más allá de 
prevenir accidentes físicos: también abarcasalud mental, ergonomía y bienestar 
holísticoNos comprometemos a crear unaambiente de trabajo saludable y de apoyo
Donde los empleados puedan prosperar física y mentalmente.

7.1 Mejores prácticas ergonómicas

● Todas las estaciones de trabajo (de oficina y remotas) están diseñadas siguiendoestándares ergonómicospara 

prevenir lesiones musculoesqueléticas.

● Se ofrecen evaluaciones ergonómicas a los empleados al momento de su incorporación o cuando lo solicitan.

● Se ponen a disposición sillas ajustables, soportes para monitores, teclados y otros equipos 
cuando sea necesario.

● Orientación paratrabajadores remotosSe proporciona información sobre cómo configurar oficinas en casa 

seguras y cómodas a través de recursos y consultas especializadas.

7.2 Salud mental y bienestar

● La empresa promueve la concienciación deproblemas de salud mentaly proporciona recursos para el manejo del 

estrés, la resiliencia y el equilibrio entre el trabajo y la vida personal.

● Los empleados tienen acceso confidencial aservicios de apoyo a la salud mental(Por ejemplo, 
programas de asistencia a empleados, asesores externos o asociaciones).

● Se gestionan las cargas de trabajo y los plazos para evitarestrés excesivo relacionado con el trabajo.

Página 69 LNT



Políticas internas de Live Now 
Technology SLU

LNT-Políticas internas
v2.0 - 30.04.2025

7.3 Iniciativas para un entorno de trabajo saludable

● Fomento de ladescansos regulares, incluido el uso de "microdescansos" para reducir la fatiga visual y las 
lesiones por movimientos repetitivos.

● Provisión derecursos para un estilo de vida saludable, incluidos programas de nutrición, ejercicio y 
bienestar.

● Soporte paraacuerdos de trabajo flexiblesSiempre que sea posible, para satisfacer las necesidades 

personales y promover la integración entre el trabajo y la vida personal.

8. Formación y Concienciación
La formación es esencial paraempoderar a los empleadosReconocer peligros, comprender prácticas 
seguras y responder eficazmente en emergencias.

8.1 Requisitos de capacitación en salud y seguridad

● Capacitación de incorporación obligatoriasobre procedimientos de salud, seguridad y emergencia para todos los nuevos 

empleados.

● Capacitación anual de actualizaciónpara todos los empleados para reforzar los conceptos críticos de seguridad y 

actualizarlos sobre cualquier cambio de políticas o procedimientos.

● Formación específica para cada puestopara empleados que realizan actividades de mayor riesgo (por ejemplo, mantenimiento de 

salas de servidores, visitas al sitio, trabajo de campo).

8.2 Campañas de concienciación y comunicación

● En cursoiniciativas de concienciación(Por ejemplo, carteles, boletines informativos y seminarios web promueven 

conductas seguras y resaltan los riesgos emergentes.

● Días Mundiales de la Salud y la SeguridadSe celebran internamente semanas de concientización sobre la 

salud mental y otros eventos.
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8.3 Entrenamiento de simulacros de emergencia

● Regularsimulacros de incendioSe llevan a cabo prácticas de evacuación y simulacros de respuesta de primeros auxilios para 

garantizar la preparación.

● Los trabajadores remotos reciben pautas sobre cómo responder ante emergencias en sus 
propios entornos de trabajo.

8.4 Mejora continua mediante retroalimentación de la capacitación

● Los comentarios de los empleados después de las sesiones de capacitación se recopilan y se utilizan para:Mejorar el 

contenido y la impartición de la formación.

9. Cumplimiento y Mejora 
Continua
El cumplimiento no es estáticomejora continuaEs vital garantizar los más altos 
estándares de salud y seguridad en el trabajo.

9.1 Cumplimiento normativo

● Live Now Technology SLUcumple con:

○ Directiva 89/391/CEE de la UEsobre la introducción de medidas para fomentar la 
mejora de la seguridad y la salud de los trabajadores.

○ Ley 31/1995 de Prevención de Riesgos Laborales(Ley de Prevención de 
Riesgos Laborales).

○ Normas ISO pertinentes (comoSistemas de Gestión de Seguridad y Salud 
en el Trabajo ISO 45001, cuando corresponda).
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9.2 Auditorías periódicas de salud y seguridad

● Se realizan auditorías periódicas para identificar brechas, riesgos y oportunidades 
de mejora.

● Las acciones correctivas se priorizan y se implementan rápidamente después de los hallazgos de la auditoría.

9.3 Mecanismo de notificación de incidentes y peligros

● Se anima a todos los empleados aInformar sobre peligros, incidentes y cuasi accidentes de forma 

confidencial.

● Todos los informes se registran, investigan y utilizan para mejorar las medidas de seguridad.

9.4 Revisiones de gestión y planes de mejora

● El desempeño en materia de salud y seguridad esRevisado anualmente por la alta dirección.

● Las métricas de desempeño (por ejemplo, tasas de incidentes, hallazgos de auditoría, tasas de finalización de la 

capacitación) guían las iniciativas de mejora continua.

10. Reconocimiento y ejecución
Para garantizar un lugar de trabajo seguro es necesario:participación activa y compromisode 
todas las personas asociadas a la empresa.

10.1 Reconocimiento del empleado

● Todos los empleados y contratistas debenacusar recibode la Política de Seguridad y 
Salud en el Trabajo durante el onboarding.

● Al reconocer la política, las personas aceptan:

○ Cumplircon todos los procedimientos de seguridad.

○ Tome medidas proactivaspara protegerse a sí mismos y a sus colegas.
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○ Informar sobre cualquier riesgo o violación de la salud y la seguridad.inmediatamente.

10.2 Cumplimiento y acciones disciplinarias

● El incumplimiento de esta política, o cualquier desprecio deliberado por los procedimientos de salud 
y seguridad, puede resultar enacción disciplinaria, hasta e incluyendo:

○ Advertencias verbales o escritas.

○ Suspensión.

○ Terminación de la relación de trabajo o contrato.

○ Acciones legales si corresponde según la legislación laboral o penal.

10.3 Compromiso con la responsabilidad compartida

● La salud y la seguridad son unaesfuerzo colectivo—una responsabilidad compartida entre 
la dirección, los empleados, los contratistas y los visitantes.

● Al trabajar juntos, creamos unaUn lugar de trabajo más seguro, saludable y productivo 
Para todos.
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Política ambiental

1. Introducción y propósito
EnLive Now Technology SLUReconocemos que la responsabilidad ambiental es esencial para garantizar 
unfuturo sostenible, y estamos comprometidos aminimizando el impacto ambientalde nuestras 
operaciones, servicios y cadena de suministro.

Como empresa de consultoría e ingeniería digital que opera en toda Europa, puede que no seamos un 
gran contaminante en el sentido tradicional, pero comprendemos la importanciaimpactos indirectos 
Generamos a través deconsumo de energía, infraestructura digital, viajes y adquisiciones.

Esta Política Ambiental describe nuestraprincipios, objetivos y accionespara proteger el medio 
ambiente y contribuir a esfuerzos globales como elPacto Verde Europeo, el Objetivos de 
Desarrollo Sostenible (ODS) de las Naciones Unidas, y el cumplimiento de legislación 
ambientalen ambosniveles de la UE y nacionales.

Nuestro compromiso no es sólo cumplir con las leyes ambientales sinoir más allá del cumplimiento
Al incorporar la sostenibilidad en elnúcleo de nuestra cultura, procesos de toma de decisiones y 
operaciones.

2. Alcance y aplicabilidad
Esta Política Ambiental se aplica a:
Todas las operaciones y actividadesrealizado por Live Now Technology SLU, incluyendo funciones 

administrativas, técnicas, de consultoría y de trabajo en remoto.
Todos los empleados, contratistas, consultores y pasantes, ya sea trabajando en el sitio o de forma 
remota.
Proveedores, vendedores y prestadores de servicios externos, particularmente aquellos con 

impactos ambientales relacionados con nuestro negocio.

La política es relevante para todos los aspectos ambientales, incluidos, entre otros:

● Consumo de energíaen oficinas, infraestructuras de servidores y estaciones de trabajo de empleados.
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● emisiones de gases de efecto invernaderorelacionados con el uso de energía, los desplazamientos y los viajes.

● Sostenibilidad digital, incluida la carga del servidor, el almacenamiento de datos y la eficiencia 

computacional.

● Generación de residuos, incluidos residuos electrónicos y materiales de oficina.

● Obtención, incluidos los estándares ambientales de los productos adquiridos y las prácticas de 
sostenibilidad de los proveedores.

Esta política también está alineada conSistemas de Gestión Ambiental ISO 14001:2015, 
y sirve como base para nuestros esfuerzos de gestión ambiental y planes de mejora.

3. Compromisos y principios 
ambientales
En el centro de nuestros esfuerzos ambientales se encuentra un sólido conjunto de compromisos. Estos guían nuestra 

estrategia, toma de decisiones, comportamiento de los empleados y relaciones con los proveedores:

3.1 Cumplimiento y más allá

● Garantizar el pleno cumplimiento deleyes, directivas y reglamentos ambientales 
aplicablesen todos los países donde operamos.

● Monitorear los cambios legislativos y actualizar proactivamente nuestras prácticas en consecuencia.

● Cuando sea posible,adoptar normas internas más estrictasque van más allá de los mínimos legales.

3.2 Prevención de la contaminación y reducción del impacto

● Prevenir la contaminación mediantereducir los residuos, minimizar el consumo de recursos 
y eliminar sustancias peligrosasde las operaciones.
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● Fomentarflujos de trabajo sin papel, documentación digital y computación en la nube 
eficiente.

● Promocionarcolaboración remotapara reducir las emisiones de los desplazamientos y viajes.

3.3 Eficiencia de recursos y gestión energética

● Esforzarse poruso eficiente de energía, agua y materiales, especialmente en operaciones de 
oficina e infraestructura de TI.

● Migrar servicios aproveedores de nube energéticamente eficientes y neutrales en carbonoSiempre que sea 

posible.

● Implementar estrategias para reducir lahuella de carbonoasociado con herramientas digitales, 
plataformas e infraestructura interna.

3.4 Economía circular y compras sostenibles

● Fomentar la reutilización, reparación y reciclaje deequipos electrónicos y de oficina.

● Dar preferencia aproductos y proveedores con certificación ecológicacon políticas de 

sostenibilidad transparentes.

● Ampliar los ciclos de vida de los productos y reducir el consumo excesivo de recursos.

3.5 Transparencia, colaboración y mejora continua

● Monitorear periódicamente el desempeño ambiental yestablecer objetivos ambientales 
mensurables.

● Mejorar continuamente a través deauditorías, revisiones y compromiso de los empleados.

● Comunicarnos de manera transparente con las partes interesadas y los clientes sobre nuestra trayectoria y resultados en 

materia de sostenibilidad.

En Live Now Technology SLU,La sostenibilidad no es un esfuerzo aislado—Es parte integral de 
nuestra identidad y compromiso de ser unaEmpresa responsable y preparada para el futuro.
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4. Áreas de enfoque clave

Para garantizar la implementación efectiva de nuestros compromisos ambientales,Live Now Technology 
SLUconcentra sus esfuerzos de sostenibilidad en los siguientes pilares estratégicos:

4.1 Eficiencia energética y emisiones de carbono

● Optimizar el uso energético en oficinas e infraestructura digital.

● Priorizar el uso deproveedores de energía renovableen oficinas alquiladas y servicios en la 
nube.

● FomentarUso inteligente de los sistemas de iluminación, calefacción y refrigeración, apoyado por 

dispositivos de automatización y ahorro energético.

● Monitorear las emisiones de carbono de las operaciones de la empresa yidentificar oportunidades 

de reducciónanualmente.

● Usoprogramas de compensación de carbonodonde la reducción directa no es factible.

4.2 Gestión de residuos y reciclaje

● Aplicarprincipios de reducción de residuosa todas las áreas de operación.

● Implementsistemas de separación selectiva de residuosen las oficinas de la empresa (papel, plásticos, residuos 

electrónicos, orgánicos).

● Minimizarmateriales de un solo usoy promoversuministros de oficina reutilizables.

● Asegúrese de que los equipos obsoletos se eliminen medianteprogramas certificados de reciclaje de residuos 

electrónicos.

4.3 Compras sostenibles
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● Dar preferencia avendedores y proveedoresque siguen prácticas ambientalmente 
sostenibles.

● Evaluar a los proveedores en función de suscertificaciones ambientales, emisiones y 
prácticas laborales.

● Adquirirhardware de bajo consumo energético y con etiqueta ecológica, materiales reciclados y 

consumibles de bajo impacto.

● Evitar la adquisición debienes físicos no esenciales, especialmente si existen alternativas digitales.

4.4 TI verde y sostenibilidad digital

● Reducir el consumo de energía y las emisiones dealmacenamiento y procesamiento de datos a 
través de:

○ Uso deServicios en la nube eficientes (por ejemplo, con garantías ISO 50001, ISO 
14001 o neutralidad en carbono).

○ Optimización del rendimiento del softwarepara reducir la carga computacional.

○ Limpieza del almacenamiento digitalPeriódicamente para reducir el uso innecesario de la nube.

● Concientizar sobre lacosto ambiental de la infraestructura digital(centros de datos, entrenamiento de modelos 

grandes, almacenamiento excesivo de correo electrónico, etc.).

4.5 Viajes de negocios y trabajo remoto

● Fomentartrabajo remotopara reducir las emisiones derivadas de los desplazamientos y los viajes.

● Establecer políticas paralimitar los viajes de negociossólo a fines esenciales.

● Priorizarviajes en tren en lugar de vuelospara el transporte regional.
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● Utilice reuniones virtuales y herramientas de colaboración para reemplazar eventos físicos cuando sea 

posible.

5. Roles y responsabilidades
La responsabilidad ambiental se comparte en toda la organización, con roles específicos definidos para garantizar la 

rendición de cuentas:

5.1 Liderazgo de la empresa

● Establecer el tono y la dirección de la política ambiental a través de la toma de decisiones estratégicas.

● Asignarrecursos y presupuestopara iniciativas medioambientales.

● Garantizar el cumplimiento de los marcos legales y reglamentarios a nivel nacional y de la UE.

● Aprobar y monitorear los indicadores clave de desempeño (KPI) relacionados con la sostenibilidad.

5.2 Empleados

● Aplicar principios ambientales en sus tareas diarias (por ejemplo, reducir residuos, apagar los dispositivos 
que no se utilizan).

● Utilice políticas de trabajo y viajes remotos de manera responsable para limitar el impacto ambiental.

● Informar sugerencias, riesgos o problemas relacionados con las prácticas ambientales.

● Participar en campañas de formación y sensibilización.

5.3 Coordinador Ambiental (o Funcionario Asignado)

● Desarrollar y mantener lasistema de gestión ambiental.

● Seguimiento e informesindicadores de desempeñoy métricas de cumplimiento.
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● Establecer vínculos con departamentos y proveedores para integrar estándares ambientales.

● Coordinar campañas de concientización, auditorías y revisiones de políticas.

5.4 Proveedores y contratistas

● Debe adherirse arequisitos ambientalesincluido en los contratos.

● Proporcionar prueba de certificaciones o compromisos de sostenibilidad cuando se le solicite.

● Colaborar en la reducción de envases, emisiones y residuos cuando sea posible.

6. Monitoreo, Cumplimiento y Mejora 
Continua
Para garantizar la eficacia de nuestros esfuerzos de gestión ambiental, Live Now 
Technology SLU establece un marco sólido paramedir, revisar y mejorar continuamente
Nuestro impacto ambiental.

6.1 Monitoreo del rendimiento

● Definir y realizar seguimientoIndicadores Clave de Desempeño Ambiental (eKPI), como:

○ Consumo de electricidad y energía.

○ Emisiones de carbono de los viajes y los servicios digitales.

○ Volúmenes de residuos y tasas de reciclaje.

○ Métricas de impacto de las adquisiciones.

● Informe anual y análisis de resultados y avances.
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6.2 Cumplimiento legal y regulatorio

● Garantizar el cumplimiento de las leyes y directivas ambientales aplicables:

○ Directiva 2004/35/CE de la UEsobre responsabilidad ambiental.

○ Ley española 26/2007sobre la responsabilidad ambiental.

○ Normas ISO 14001 cuando sea aplicable.

● Conductauditorías anuales de cumplimientopara detectar brechas e implementar acciones 

correctivas.

6.3 Revisión de políticas y mejora continua

● Esta política se revisa al menosuna vez al añoo después de cambios operativos 
significativos.

● La revisión incluyeevaluación de iniciativas actuales, comentarios de las partes interesadas y 

actualizaciones regulatorias.

● Se implementan medidas correctivas y preventivas según sea necesario.

6.4 Comunicación externa y transparencia

● El desempeño ambiental puede incluirse endivulgaciones anuales de sostenibilidad.

● Los clientes y las partes interesadas pueden solicitar documentación o KPI relacionados con las 

prácticas ambientales.

7. Conciencia, compromiso y 
comunicación
Una política ambiental fuerte requiere no sólo compromisos definidos, sino también
compromiso y participación activosen toda la organización. EnTecnología Live Now

Página 81 LNT



Políticas internas de Live Now 
Technology SLU

LNT-Políticas internas
v2.0 - 30.04.2025

SLUNos esforzamos por construir una cultura donde la sostenibilidad seacomprendido, practicado y 

promovido por todos los empleados y partes interesadas.

7.1 Capacitación y educación ambiental

● Todos los empleados recibencapacitación en concienciación ambientalcomo parte del proceso de 

incorporación.

● Periódicosesiones de actualización y módulos de aprendizaje electrónicoSe proporcionan para mantener al 

personal informado sobre nuevas prácticas, regulaciones y objetivos internos.

● Equipos específicos (por ejemplo, adquisiciones, operaciones, infraestructura) pueden recibir 

capacitación ambiental específica para cada funciónrelacionados con sus funciones.

7.2 Compromiso y participación de los empleados

● Se anima a los empleados aPresentar sugerencias o iniciativasque apoyan los objetivos de 
sostenibilidad.

● Campañas a nivel de toda la empresa, comoSemanas VerdesoDías de limpieza digital, se 
organizan para reforzar el cambio de comportamiento.

● Las comunicaciones internas (boletines informativos, canales de Slack, intranet) incluyen 
contenido periódico sobre consejos, logros y oportunidades de sostenibilidad.

7.3 Comunicación externa y colaboración con las partes interesadas

● Somos transparentes con los clientes, proveedores y socios sobre nuestros objetivos y 
avances ambientales.

● Los compromisos de sostenibilidad pueden serincluido en propuestas, contratos con proveedores 
y documentación del cliente, cuando corresponda.

● Nosotros apoyamosesfuerzos de colaboracióncon socios externos (grupos industriales, ONG, 
organismos reguladores) para amplificar nuestro impacto ambiental.

7.4 Promoción de una cultura de sostenibilidad
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● La sostenibilidad no se trata como una iniciativa aislada, sino como unparte integral de cómo 
trabajamos, pensamos y crecemos.

● Se espera que los gerentespredicar con el ejemplo, incorporando criterios ambientales en la 
planificación, adquisiciones y actividades del equipo.

● Los trabajadores remotos y los equipos híbridos participan por igual a través de campañas virtuales y 
orientación sobre prácticas de sostenibilidad en el hogar.

8. Reconocimiento y gobernanza 
de políticas
Para garantizar la implementación efectiva de esta política,Live Now Technology SLUDefine 
mecanismos claros de gobernanza, responsabilidad y aplicación.

8.1 Reconocimiento de responsabilidad

● Todos los empleados y contratistas debenReconocer su comprensión de esta 
Política Ambientaly comprometerse a cumplir con sus principios.

● La póliza está incluida endocumentación de incorporación de empleados, y podrá requerirse 
una reafirmación periódica durante las revisiones o auditorías anuales.

8.2 Disponibilidad y accesibilidad de la política

● Esta política está disponible para todos los empleados, clientes, proveedores y partes interesadas a través de 

nuestros sistemas de documentación interna y el sitio web de la empresa (cuando corresponda).

● Se podrán proporcionar copias impresas o digitales a pedido para fines de cumplimiento o 

documentación relacionada con el proyecto.

8.3 Cumplimiento e incumplimiento
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● Las violaciones de esta política pueden resultar enacción correctiva o disciplinaria, dependiendo de 
la naturaleza y gravedad de la infracción.

● Los gerentes y el coordinador ambiental son responsables de investigar el 
incumplimiento, emitir recomendaciones y garantizar la resolución.

8.4 Ciclo de revisión y actualización de políticas

● Esta política se revisaanualmentey se actualizará según sea necesario para reflejar:

○ Cambios en la legislación o mejores prácticas.

○ Cambios operativos dentro de la empresa.

○ Resultados de desempeño ambiental o hallazgos de auditoría.

La responsabilidad ambiental es una obligación compartida. Mediante la concienciación, la 
innovación y la rendición de cuentas, podemos marcar una diferencia duradera para nuestro planeta 
y las generaciones futuras. 
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Política de Calidad

1. Introducción y propósito
EnLive Now Technology SLULa calidad no es solo un objetivo, sino un valor fundamental que define nuestra 
identidad, nuestra ética de trabajo y nuestra visión a largo plazo. Nos dedicamos a ofrecer... servicios y 
soluciones de alta confiabilidadque cumplan o superen las expectativas de nuestros clientes, socios y partes 
interesadas.

Esta Política de Calidad establece nuestro compromiso estratégico con:

● Brindar servicios que sean técnicamente sólidos, compatibles y alineados con los objetivos de la 

misión del cliente..

● Fomentar una cultura empresarial basada enmejora continua, excelencia 
operativa y atención al detalle.

● Alinear nuestras prácticas de gestión de calidad connormas internacionales, como 
ISO 9001:2015.

En un entorno empresarial impulsado porprocesamiento de datos, desarrollo de software, ingeniería de 
sistemas y cumplimiento de los programas espaciales y medioambientales europeos, el fiabilidad y 
trazabilidadde nuestros entregables es esencial. Nuestros clientes confían en nosotros para obtener 
soluciones que sonseguro, escalable, bien documentado y rigurosamente validado—y estamos 
comprometidos a ganarnos y mantener esa confianza.

2. Alcance y aplicabilidad
Esta Política de Calidad se aplica a:
Todas las actividades, procesos y serviciosrealizado por Live Now Technology SLU.
Todos los empleados, contratistas y unidades de negocio, independientemente de la ubicación, ya sea trabajando 

en operaciones internas, proyectos de clientes o iniciativas de colaboración.

Todas las fases del proyecto, desde la ingeniería de preventa y el diseño del sistema hasta la entrega, el 

mantenimiento y el soporte posterior a la implementación.

La póliza cubre:
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● Ingeniería y desarrollo de software(incluidos prototipos, sistemas 
operativos y software científico).

● Soluciones de procesamiento y análisis de datos, particularmente en contextos de observación 
de la Tierra y vigilancia ambiental.

● Ingeniería de sistemas, incluidas las fases de diseño, verificación, integración y 
validación.

● Gestión de proyectos y servicios, incluidas las comunicaciones y la documentación 
del cliente.

● Interacciones con terceros/proveedores, donde existen dependencias de calidad.

Se espera que cada persona involucrada en la prestación de nuestros servicios, ya sea interna o 
externamente, cumpla con losestándares de calidad, procedimientos y prácticas éticasdefinidos en 
esta política.

3. Compromisos de calidad
Live Now Technology SLU se compromete a mantener unacultura de calidad robustabasado en los 
siguientes principios:

3.1 Satisfacción del cliente

● ColocamosLas necesidades del cliente en el centrode nuestro trabajo.

● Nos esforzamos por ofrecerA tiempo, dentro del alcance y al nivel de rendimiento 
esperado.

● Buscamos activamente comentarios y los utilizamos para mejorar los servicios y las relaciones.

● Nuestro objetivo es convertirnos en unasocio de confianza a largo plazo, no sólo un proveedor de una sola vez.

3.2 Cumplimiento de normas y requisitos
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● Nos adherimos arequisitos contractuales, legales y reglamentarios, incluidas las normas 
europeas e internacionales aplicables (por ejemplo, ECSS, ISO 9001, GDPR).

● Mantenemostrazabilidad, reproducibilidad y validaciónen todos los 
entregables técnicos.

● Implementamoscontroles de calidad y revisiones formalesen cada hito crítico del 
proyecto.

3.3 Mejora continua

● RegularmenteRevisar nuestros procesos y herramientas internaspara identificar y eliminar 
ineficiencias.

● Promovemos una mentalidad deaprendizaje, intercambio de conocimientos y evolución de prácticas 

entre equipos.

● Las no conformidades se abordan medianteanálisis estructurado de causa raíz y planes 
de acción correctiva.

● Se fomenta y apoya la innovación y la excelencia en todas las áreas de la 
empresa.

3.4 Confiabilidad, integridad y profesionalismo

● Nos aseguramos de que nuestros resultados seantécnicamente preciso, seguro y confiable.

● Nos comunicamos de forma transparente con nuestros clientes y mantenemosintegridad profesional en 

todos los aspectos de la entrega.

● La calidad no solo se verifica, seDiseñado en cada etapade nuestro trabajo.

4. Sistema de Gestión de Calidad (SGC)
EnLive Now Technology SLUNuestro Sistema de Gestión de Calidad (SGC) está diseñado para 
garantizar que todos los proyectos, procesos y entregables cumplan consistentemente con ambos
estándares de desempeño internoyrequisitos contractuales y reglamentarios externos.
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4.1 Componentes clave del SGC

● Procesos documentadospara desarrollo de software, ingeniería de datos, diseño de 
sistemas, gestión de proyectos y validación.

● Pensamiento basado en el riesgoy enfoques preventivos aplicados a lo largo del ciclo de vida de cada 
servicio o producto.

● Uso desistemas de gestión de configuración y control de versionespara garantizar la 
trazabilidad.

● Integración depuntos de control de calidad, revisiones y auditorías de los planes del proyecto y 
los hitos de entrega.

4.2 Herramientas digitales y automatización

● Uso deplataformas de seguimiento de proyectos (por ejemplo, Jira, Git, paneles internos)para gestionar 

tareas y controles de calidad.

● Pruebas automatizadas, pipelines de CI/CDy se emplean flujos de trabajo de revisión de código 
para reducir errores y mejorar la repetibilidad.

● La documentación y los entregables están versionados y almacenados de forma segura, concontrol de acceso y 

registros de auditoría.

4.3 Alineación con la norma ISO 9001 y las mejores prácticas de la industria

● El SGC se alinea con laISO 9001:2015Norma para Sistemas de Gestión de Calidad.

● Cuando corresponda, los controles de calidad se adaptan para cumplir conEstándares ECSS(para 
sistemas espaciales) y otros marcos específicos del dominio.

● El SGC evoluciona a través debucles de retroalimentación, sesiones de lecciones aprendidas y 

auditorías internas.

5. Roles y responsabilidades
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5.1 Dirección ejecutiva

● Definir la empresaobjetivos y visión de calidad.

● Proporcionarrecursos, liderazgo y visibilidadpara el SGC.

● Revisar los datos de rendimiento yvalidar mejoras estratégicasanualmente.

5.2 Gerentes de proyecto y líderes de equipo

● AsegurarseLa ejecución del proyecto se adhiere a los procedimientos de calidad definidos.

● Monitorear los entregables paraintegridad técnica, satisfacción del cliente y 
cumplimiento contractual.

● FacilitarRevisiones de calidad y aprobacionesen etapas clave.

● Informar problemas o desviaciones de forma proactiva e impulsar su resolución.

5.3 Función de garantía de calidad / Responsable designado

● Mantener y actualizar elDocumentación del sistema de gestión de calidad.

● Conductauditorías internas periódicas y revisiones de calidad.

● Realizar seguimiento y analizar no conformidades y oportunidades de mejora.

● Apoyar los esfuerzos de certificación y garantizar la alineación con los estándares externos.

5.4 Todos los empleados y contratistas

● Comprender y seguir los procedimientos del SGC relevantes para sus funciones.

● Asumir la responsabilidad personal porla calidad de su trabajo.

● Informar a los líderes de su equipo sobre cualquier riesgo, cuello de botella o desviación relacionada con la calidad.
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● Participar activamente enLecciones aprendidas, retrospectivas y esfuerzos de 
mejora continua.

6. Seguimiento, evaluación y mejora 
continua
Nuestra estrategia de calidad está impulsada pordatos, medición y rendición de cuentas.

6.1 Indicadores clave de calidad (KQI)

● Entrega oportuna de los hitos del proyecto.

● Densidad de defectos y tiempo de resolución de problemas.

● Métricas de satisfacción del cliente (feedback, encuestas, NPS).

● Cumplimiento de procesos internos y puntuaciones de auditoría.

● Efectividad de las acciones correctivas y preventivas (CAPA).

6.2 Auditorías y revisiones internas

● Auditorías planificadasSe realizan periódicamente para evaluar el cumplimiento y detectar 

ineficiencias.

● Revisiones y retrospectivas posteriores al proyectoayudar a capturar conocimientos y mejoras.

● Las desviaciones y no conformidades sondocumentado, rastreado y resueltoa través de un 
proceso estructurado.

6.3 Aprendizaje continuo y optimización de procesos

● Las mejores prácticas y los activos reutilizables (por ejemplo, plantillas, listas de verificación, herramientas) se comparten 

entre los equipos.

Página 90 LNT



Políticas internas de Live Now 
Technology SLU

LNT-Políticas internas
v2.0 - 30.04.2025

● El análisis de causa raíz (RCA) se aplica sistemáticamente para evitar la recurrencia de 
problemas críticos.

● Se anima al personal aProponer mejoras de procesos y enfoques 
innovadores.

7. Revisión y reconocimiento de políticas

7.1 Ciclo de revisión de políticas

● Esta Política de Calidad es revisadaanualmentepor la alta dirección y el responsable de calidad 
designado.

● Puede actualizarse antes en respuesta a:

○ Cambios en la estrategia o alcance operativo.

○ Hallazgos de auditoría o cambios significativos en el proceso.

○ Actualizaciones regulatorias o requerimientos del cliente.

7.2 Reconocimiento y cumplimiento

● Todos los empleados y colaboradores debenLea, comprenda y comprométase con esta Política de 

Calidadcomo parte de la incorporación.

● Se puede solicitar un reconocimiento continuo durante las revisiones anuales, las evaluaciones de 

cumplimiento o las auditorías de certificación.

7.3 Disponibilidad de la política

● La política está disponible a través de los sistemas de documentación internos y puede compartirse 
con clientes, socios y organismos de certificación previa solicitud.

● Refleja laEl compromiso de la empresa con la transparencia, la confiabilidad y la 
excelencia profesional.
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En Live Now Technology SLU, la calidad no es una tarea única; es nuestra forma de 
operar, entregar y crecer. Nos permite cumplir con los altos estándares de nuestros 
clientes y la integridad de nuestra misión.✅
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Política de Continuidad de Negocio y/o Crisis 

de Seguridad de la Información

Plan de Gestión

1. Introducción y propósito
EnLive Now Technology SLUReconocemos que la prestación ininterrumpida de servicios, la integridad de los datos y 

la resiliencia operativa son vitales para el éxito de nuestro negocio y para la confianza que nuestros clientes depositan 

en nosotros. Como proveedor de soluciones de ingeniería, software y procesamiento de datos para entornos de alta 

fiabilidad, incluidos los programas espaciales y medioambientales europeos, debemos garantizar que nuestros 

servicios...Soportar las perturbaciones y recuperarse rápidamente de las crisis.

Esta política establece nuestro marco para:

● Asegurarsecontinuidad del negocioAnte disrupciones internas y externas.
● Responder con rapidez y eficacia aincidentes de seguridad de la informaciónyamenazas 

cibernéticas.
● Protegiendo a nuestrosclientes, infraestructura, propiedad intelectual y reputación.

Esta política se alinea con las mejores prácticas y estándares de la industria, incluidos:

● ISO 22301–Sistemas de Gestión de Continuidad de Negocio (BCMS)

● ISO/IEC 27035–Gestión de incidentes de seguridad de la información

● NIST SP 800-61–Guía de manejo de incidentes de seguridad informática

El propósito de esta política esPrevenir, prepararse, responder y recuperarse de eventos disruptivos, 
ya sea causado por ciberataques, fallas del sistema, desastres naturales o errores humanos, y para
Mantener la confianza, el cumplimiento y la integridad operativaen todo momento.
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2. Alcance y aplicabilidad
Esta política se aplica a:

● Todas las operaciones, empleados, contratistas y sistemas de TI de Live Now Technology 
SLU, ya sea en el sitio, de forma remota o en la nube.

● Funciones críticas de negocio, incluyendo entrega de software, procesamiento de datos, 
consultoría técnica, soporte de sistemas y gestión de proyectos.

● Todas las etapas degestión de incidentes y planificación de la continuidad, desde la detección de amenazas hasta la 

restauración del servicio.

La política es aplicable a ambos:

● Gestión de la Continuidad del Negocio (BCM):Garantizar que la organización pueda mantener los servicios 

esenciales durante y después de una interrupción.

● Gestión de crisis de seguridad de la información (ISCM):Detección, respuesta y 
recuperación ante brechas de seguridad e incidentes cibernéticos.

Esta política esintegrado conlos siguientes marcos internos:

● Política de seguridad de la información

● Política de Gestión de Riesgos

● Política de Calidad

● Marco de protección de datos (RGPD)

● Protocolos de comunicación interna

3. Objetivos de la Continuidad del Negocio
Los principales objetivos de esta Política de Continuidad de Negocio y Gestión de Crisis son:

3.1 Proteger a las personas y los activos
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● Proteger la salud y la seguridad de los empleados y las partes interesadas durante las interrupciones 
operativas.

● Proteger datos, sistemas, infraestructura y activos físicos contra daños o pérdidas.

3.2 Minimizar el impacto empresarial

● Asegúrese de queLas operaciones críticas pueden continuarcon una interrupción mínima.

● Reducir el tiempo de inactividad y la pérdida de datos mediante...Objetivos de tiempo de 
recuperación (RTO)yObjetivos de punto de recuperación (RPO).

● Limitar el impacto financiero, legal y reputacional de las crisis.

3.3 Respuesta rápida y recuperación

● Proporcionar procedimientos claros y rutas de escalamiento pararesponder con rapidez y eficaciaa los 

incidentes.

● Restablecer las operaciones normales dentro de los plazos predefinidos, respaldado por 

redundancia, copias de seguridad y soporte externo cuando sea necesario.

3.4 Mantener la confianza y el cumplimiento

● Cumplir con las obligaciones con los clientes, socios y reguladores, incluidasacuerdos de nivel de 
servicio contractuales (SLA).

● Cumplir con las normas de protección de datos (por ejemplo, GDPR) y los requisitos de notificación de incidentes 

(por ejemplo, notificación dentro de las 72 horas posteriores a una infracción).

3.5 Preparación continua

● Probar y revisar periódicamente los planes de continuidad del negocio y de respuesta a incidentes.

● Fomentar unacultura de resilienciaen toda la organización, garantizando que el personal esté consciente, 

capacitado y preparado.
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4. Planificación de la Continuidad del Negocio (PCN)

NuestroPlan de Continuidad de Negocio (PCN)Está diseñado para garantizar la continuidad de las 
operaciones críticas, incluso ante eventos disruptivos. El plan describe estrategias para preparación, 
mitigación, respuesta y recuperaciónen todas las funciones clave.

4.1 Identificación de funciones críticas del negocio

Cada departamento es responsable de identificar susactividades de misión críticay el 
recursosEs necesario mantenerlos o restaurarlos. Estos suelen incluir:

● Acceso al código fuente y repositorios.

● Servicios digitales y hosting de cara al cliente.

● Tuberías de procesamiento de datos e infraestructura en la nube.

● Herramientas de comunicación y colaboración.

● Operaciones legales y de cumplimiento.

4.2 Objetivos de recuperación

● Objetivo de tiempo de recuperación (RTO):El tiempo máximo aceptable para restaurar un servicio 

después de una interrupción.

● Objetivo de punto de recuperación (RPO):La máxima pérdida de datos tolerable expresada en tiempo.

Estos se definen por sistema o proceso y se documentan dentro del BCP.

4.3 Estrategias de continuidad

● Uso deInfraestructura basada en la nube con alta disponibilidad (HA)y redundancia 
regional.

● Capacidades de trabajo remotopara todo el personal esencial.

● Seguro y frecuentecopias de seguridad de datos, almacenados en entornos externos o en la nube.
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● Preaprobadoproveedores alternativospara servicios o infraestructuras críticas.

● Entornos virtuales preconfiguradospara desarrollo y operaciones.

4.4 Propiedad y mantenimiento del BCP

● Cada departamento nomina a unCoordinador de Continuidad de Negocio.

● ElEl BCP se revisa al menos anualmente, y después de incidentes importantes o cambios 
organizativos.

● Todos los empleados reciben capacitación sobre sus responsabilidades bajo el BCP.

5. Gestión de incidentes y crisis de seguridad de 
la información
ElPlan de Respuesta a Incidentes (PRI)define cómo detectar, responder y recuperarse de incidentes de 
ciberseguridadoviolaciones de datosGarantiza que todos los incidentes se gestionen de manera eficiente 
y en cumplimiento de las obligaciones legales y contractuales.

5.1 Detección y notificación de incidentes

● Todos los empleados están obligados a informar cualquier incidente sospechoso.inmediatamenteal 

equipo de seguridad designado.

● Las categorías de incidentes incluyen:

○ Acceso no autorizado o fuga de datos

○ Infección por ransomware o malware

○ Intentos de phishing o ingeniería social

○ Compromiso de credenciales o sistemas de autenticación

5.2 Equipo de Respuesta a Incidentes (IRT)
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● El IRT incluye Seguridad de TI, Legal, Comunicaciones y Gestión Ejecutiva.

● Las responsabilidades incluyen:

○ Evaluación y contenciónel incidente

○ Preservación de evidencia

○ Coordinación de la remediación y la recuperación

○ Comunicación con las partes interesadas afectadas

5.3 Escalada y clasificación

Los incidentes se clasifican pornivel de gravedad, con rutas de escalada claras:

● Bajo:Sin impacto en las operaciones.

● Medio:Interrupción temporal o exposición limitada de datos.

● Alto:Interrupción importante, violación de datos confidenciales, exposición regulatoria.

Cada nivel tiene predefinidosplazos de respuestay las acciones requeridas.

5.4 Obligaciones legales y regulatorias

● Todas las violaciones de datos personales se informan a las autoridades pertinentes de conformidad con 

Artículo 33 del RGPD.

● Los clientes afectados por el incidente son notificados de acuerdo con los SLA contractuales.

6. Comunicación durante la interrupción
Una comunicación eficaz es esencial para mantenerconfianza y controldurante un evento disruptivo.

6.1 Comunicación interna
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● Se mantienen árboles de contactos de emergencia y canales seguros (por ejemplo, Signal, correo 

electrónico cifrado).

● Los boletines internos específicos de cada crisis informan al personal sobre las acciones y actualizaciones.

● Los líderes departamentales coordinan la comunicación con sus equipos.

6.2 Comunicación externa

● APortavoz designadoManeja todas las comunicaciones con los clientes y los medios.

● Los clientes son informados de forma proactiva si sus servicios o datos pueden verse afectados.

● Se mantienen plantillas de comunicación para:

○ Avisos de interrupción del servicio

○ Notificaciones de violación de datos

○ Actualizaciones del estado de las garantías y la mitigación

6.3 Plataformas de comunicación

● Sitio web de la empresa o página de estado (si está disponible)

● Boletines informativos por correo electrónico a clientes o partes interesadas

● Portales seguros para documentación (por ejemplo, informes de incidentes)

7. Pruebas, mantenimiento y revisión
Para garantizar la eficacia, los Planes de Continuidad de Negocio y Respuesta a Incidentes deben ser 
Probado, mantenido y mejorado continuamente.

7.1 Pruebas periódicas
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● Simulaciones anuales de continuidad a escala real(Por ejemplo, falla del centro de datos o escenario de 

ransomware.

● Periódicoejercicios de mesapara simular procedimientos de respuesta.

● Revisiones posteriores al ejerciciocon elementos de acción y lecciones aprendidas documentadas.

7.2 Mantenimiento y actualizaciones del plan

● Los planes se revisan al menosanualmente, o cuando:

○ Cambios críticos en los sistemas

○ Cambios en la estructura organizacional

○ Se actualizan los marcos legales o regulatorios

○ Después de cualquier interrupción o incidente importante

7.3 Concientización y capacitación de los empleados

● Todo el personal está capacitado en reconocimiento de incidentes, informes y protocolos de recuperación.

● Formación dirigida a:

○ Equipos de respuesta de seguridad

○ Gerentes de proyectos

○ Personal de atención al cliente

La resiliencia no se construye durante una crisis, sino con la preparación. En Live Now 
Technology SLU, nos comprometemos a mantenernos operativos, receptivos y 
confiables incluso ante una disrupción.
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Procedimiento de respuesta a incidentes de seguridad

1. Introducción y propósito
EnLive Now Technology SLU, asegurando laconfidencialidad, integridad y disponibilidadde datos y 
sistemas es una prioridad fundamental. Como empresa que opera en entornos de alta confiabilidad como
software científico, ingeniería de sistemas y procesamiento de datos de observación de la TierraNuestra 
capacidad para detectar y responder a incidentes de seguridad es crucial para mantener la confianza del 
cliente, el cumplimiento normativo y la resiliencia operativa.

ElProcedimiento de respuesta a incidentes de seguridad (SIRP)proporciona unaenfoque estructurado y 
estandarizadopara detectar, gestionar, mitigar y aprender de los incidentes de seguridad de la información. 
Este procedimiento respalda nuestro enfoque más amplio.Política de seguridad de la información, Plan de 
Continuidad de Negocio, y nuestras obligaciones de cumplimiento bajoISO/IEC 27001,ISO/IEC 27035, y el
Reglamento General de Protección de Datos (RGPD).

Este documento tiene como objetivo:

● Minimizar el impacto de las violaciones de seguridad y los compromisos del sistema.

● Garantizar un proceso consistente y repetible para todo tipo de incidentes de seguridad.

● Permitir la toma de decisiones rápida, el cumplimiento legal y la comunicación con el cliente.

● Integrar las lecciones aprendidas en nuestramarco de mejora continua.

2. Alcance y definiciones

2.1 Alcance

Este procedimiento se aplica a:

● Todos los sistemas de información, infraestructura y serviciosgestionado o utilizado por Live 
Now Technology SLU.
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● Todos los empleados, contratistas, colaboradores externos, yproveedores de servicios 
externos.

● Todos los incidentes que impliquen infracciones potenciales o reales de:

○ Confidencialidad de los datos

○ Integridad del sistema

○ Disponibilidad del servicio

○ Obligaciones legales o reglamentarias

Incluye incidentes que afectan a:

● Sistemas corporativos internos (correo electrónico, RR.HH., finanzas)

● Entornos de proyecto (datos o software específicos del cliente)

● Plataformas en la nube, API y repositorios de código fuente (por ejemplo, GitHub, AWS, Firebase)

2.2 Definiciones

● Incidente de seguridad:Cualquier evento o serie de eventos que comprometan o amenace con 
comprometer la confidencialidad, integridad o disponibilidad de sistemas o datos.

● Incumplimiento:Un evento confirmado en el que se ha accedido, divulgado, alterado o 
destruido datos o sistemas sin autorización.

● Respuesta a incidentes (IR):Las actividades coordinadas para identificar, contener, mitigar, 
investigar y recuperarse de un incidente de seguridad.

● CSIRT (Equipo de respuesta a incidentes de seguridad informática):Un grupo designado 
responsable de gestionar el ciclo de vida del incidente.

● RCA (Análisis de causa raíz):Un proceso estructurado para determinar las causas 
subyacentes de un incidente.
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3. Objetivos del procedimiento de respuesta a 
incidentes
Los principales objetivos del Procedimiento de Respuesta a Incidentes de Seguridad son:

3.1 Habilitar la detección y contención rápidas

● Asegúrese de que todos los empleados y sistemas puedanDetectar rápidamente anomalías o amenazas.

● AplicarMecanismos de monitoreo, alerta y registro en tiempo reala sistemas y 
servicios críticos.

● Contener el impacto para evitar la escalada o el movimiento lateral de los ataques.

3.2 Estandarizar los procedimientos de respuesta

● Proporcionar unaproceso claro paso a pasopara responder a incidentes en todos los equipos y 
ubicaciones.

● Garantizar la clasificación, escalada y documentación consistentes de cada caso.

● Definirroles, responsabilidades y vías de escalamientodesde el momento en que se reporta un 
incidente.

3.3 Mantener el cumplimiento normativo y contractual

● Garantizar el cumplimiento deArtículo 33 del RGPD, incluido:

○ Informar a las autoridades sobre violaciones de datos personales dentro de72 horas.

○ Notificar a los clientes o usuarios afectados cuando sea necesario.

● Garantizar que se respeten los SLA contractuales con los clientes durante la respuesta a incidentes.

3.4 Proteger la confianza de las partes interesadas y la reputación de la empresa
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● Mantener la transparencia y el profesionalismo en la comunicación durante los incidentes.

● Tranquilizar a los clientes y socios de quecontroles efectivos, investigación y recuperación están en su 
lugar.

3.5 Apoyar la mejora continua

● Realizarrevisiones posteriores al incidentepara identificar causas fundamentales, fallas de procesos y futuras 

estrategias de prevención.

● Actualizar políticas, procedimientos y capacitación en función de incidentes reales e inteligencia de 

amenazas.

4. Clasificación y priorización de incidentes
Clasificar los incidentes con precisión es clave para determinar la respuesta adecuada.estrategia de 
respuesta, asignación de recursos y requisitos de comunicación.

4.1 Criterios de clasificación

Los incidentes se clasifican en función de cuatro dimensiones:

1.Impacto en la confidencialidad, integridad o disponibilidad (CIA)

2.Alcance de los sistemas o usuarios afectados

3.Implicaciones legales y regulatorias(por ejemplo datos personales involucrados)

4.Posible daño a la reputación o financiero

4.2 Niveles de gravedad

Gravedad

y
Descripción Ejemplos
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Crítico Interrupción grave de los servicios básicos, filtración de 

datos confirmada y riesgo regulatorio importante

Ransomware que afecta la infraestructura de la 

nube y vulneración de datos de clientes

Alto Interrupción parcial del servicio, violación 
de credenciales, acceso no autorizado

Inicio de sesión remoto sospechoso en la consola de 

administración

Medio Compromiso aislado del sistema, clic de 
phishing sin ejecución

Computadora portátil de usuario 

infectada sin acceso a sistemas internos

Bajo Intento de ataque fallido, configuración 
incorrecta sin exposición de datos

Escaneo de puertos, ataque de fuerza 

bruta fallido

4.3 Ventanas de respuesta prioritaria

Cada nivel de gravedad tiene un valor correspondiente.Objetivo de tiempo de respuesta (RTO):

● Crítico:<1 hora

● Alto:<4 horas

● Medio:<24 horas

● Bajo:<72 horas

5. Proceso de gestión de incidentes (detección 
a cierre)

5.1 Fase 1: Detección y generación de informes

● Los eventos de seguridad sonmonitoreado a través de sistemas automatizados, registros, alertas, y los informes de 

los usuarios.

● Todos los empleados deben reportar inmediatamente cualquier actividad sospechosa a laEquipo de respuesta a emergencias de CSIRTa través de canales 

seguros.

● Se realiza un triaje inicial para determinar la validez y la gravedad potencial.
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5.2 Fase 2: Contención

● Para los incidentes confirmados, el objetivo eslimitar la propagación y el daño:

○ Aislar los puntos finales o servicios afectados.

○ Revocar o restablecer credenciales comprometidas.

○ Deshabilite las cuentas vulnerables o las reglas de firewall si es necesario.

5.3 Fase 3: Erradicación y mitigación

● Eliminar componentes maliciosos (por ejemplo, malware, puertas traseras).

● Parchear vulnerabilidades explotadas o corregir configuraciones incorrectas.

● Revisar y limpiar registros, objetos de la nube o artefactos de red.

5.4 Fase 4: Recuperación

● Restaurar los servicios y sistemas afectados utilizandocopias de seguridad limpias.

● Conductvalidación del sistemay reintegración a la producción.

● Monitorear de cerca después de la recuperación para detectar reinfecciones o ataques relacionados.

5.5 Fase 5: Documentación y cierre

● Informe completo del incidente: cronograma, impacto, acciones, partes afectadas.

● Registrar incidentes en el sistema interno con etiquetas y severidad.

● Disparadoranálisis de causa raíz (RCA)para incidentes críticos y de alta gravedad.
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6. Funciones y responsabilidades de 

respuesta a incidentes

Una estructura de equipo bien definida garantizarespuesta rápida y coordinada.

6.1 Equipo de respuesta a incidentes de seguridad informática (CSIRT)

Liderado por elOficial de Seguridad de la Información, incluye:

● Operaciones de TI

● Infraestructura en la nube / DevOps

● Legal / Cumplimiento

● Líder de Comunicaciones

● Patrocinador ejecutivo (opcional para casos críticos)

6.2 Responsabilidades del rol

Role Responsabilidades

Gerente de incidentes Coordina todos los esfuerzos de respuesta, asigna tareas y gestiona el seguimiento del 

estado.

Líder técnico Analiza la causa raíz, aplica parches/correcciones y restaura 
sistemas.

Oficial de Cumplimiento Garantiza la presentación de informes regulatorios (por ejemplo, GDPR) y documenta decisiones.

Comunicaciones
Dirigir

Gestiona actualizaciones de las partes interesadas, mensajería externa y alertas de clientes.

Patrocinador ejecutivo Aprueba decisiones de nivel de crisis y se comunica con el asesor legal si es 

necesario.

6.3 Disponibilidad y guardia
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● Alista de guardia rotatoriaSe mantiene para la disponibilidad del equipo de respuesta a incidentes.

● Rutas de escalamiento y árboles de contactoSe definen y prueban trimestralmente.

7. Protocolos de comunicación y 
escalamiento
Una comunicación clara y oportuna es esencial durante un incidente de seguridad para reducir la confusión, 

mantener la confianza de las partes interesadas y cumplir con las obligaciones legales.

7.1 Comunicación interna

● Todos los empleados están obligados a informar sobre actividades sospechosas o incidentes confirmados. 

inmediatamentea través de canales internos seguros (por ejemplo, alias de correo electrónico dedicado, chat 

encriptado).

● ElActualizaciones de coordenadas del CSIRTinternamente durante incidentes en curso, utilizando 

plantillas de notificación predefinidas.

● Se emiten actualizaciones semanales para investigaciones de larga duración o fases de recuperación.

7.2 Procedimientos de escalamiento

● Los incidentes se escalan segúnnivel de gravedad y alcance del impacto:

○ Medio o superiordebe ser reportado a laPatrocinador ejecutivoy Oficial 
de Cumplimiento.

○ Incidentes críticosdesencadenar unreunión de emergencia del CSIRT, incluidos los altos 
directivos.

● Los árboles de escalamiento y los cronogramas de respuesta se documentan y ensayan trimestralmente.

7.3 Comunicación externa
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● ElLíder de comunicaciones designadoes la única persona autorizada a:

○ Notificar a los clientes sobre la interrupción del servicio o el posible impacto en los datos.

○ Comunicarse con los reguladores (por ejemplo,AEPDen España,Comisión Nacional de Informática y Libertadesen Francia).

○ Responder consultas de prensa/medios.

● Preaprobadoplantillas de notificaciónse utilizan para:

○ Avisos de interrupción del servicio.

○ Avisos de divulgación de infracciones.

○ Notificaciones exigidas por el RGPD (en un plazo de 72 horas).

7.4 Confidencialidad e integridad de la mensajería

● Todas las comunicaciones relacionadas con incidentes se almacenan de forma segura.

● El cifrado se utiliza para:

○ Envío de informes a clientes.

○ Chat interno y correo electrónico si el contenido del incidente es confidencial.

● Toda la documentación está restringida al personal “que necesita conocer”.

8. Actividades posteriores al incidente (lecciones 

aprendidas, análisis de causa raíz, documentación)

Después de cualquier incidente, especialmente uno calificadoMedio o superior, la empresa lleva a cabo una 

estructurarevisión posterior al incidente (PIR).

8.1 Análisis de causa raíz (RCA)

● El RCA lo lleva a cabo el líder técnico y el gerente de incidentes.

Página 109 LNT



Políticas internas de Live Now 
Technology SLU

LNT-Políticas internas
v2.0 - 30.04.2025

● Se centra en identificar:

○ El punto de entrada inicial o la vulnerabilidad explotada.

○ Brechas en la detección o respuesta retrasada.

○ Contribuir a fallos de proceso o malas comunicaciones.

● Las conclusiones del RCA se documentan formalmente y se revisan con los equipos pertinentes.

8.2 Acciones correctivas y preventivas (CAPA)

● Todos los incidentes dan lugar a un plan CAPA que incluye:

○ Remediación inmediata de vulnerabilidades.

○ Mejoras del sistema o del proceso.

○ Actualizaciones de documentación o controles de seguridad.

○ Actualizaciones de capacitación interna, si hubo error humano.

8.3 Lecciones aprendidas

● Entre equipossesiones informativasSe llevan a cabo dentro de los 7 días siguientes a la resolución del incidente.

● Los hallazgos clave se comparten (de forma anónima si es necesario) con los empleados como material de 

concientización.

● Participación de RR.HH. y Legal si el incidente tiene implicaciones disciplinarias o 
contractuales.

8.4 Documentación

● Cada incidente se registra en elsistema de registro de incidentescon:

○ Cronología con marca de tiempo
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○ Partes involucradas

○ Gravedad e impacto

○ Resumen técnico y procedimental completo

● Los registros se revisan trimestralmente para identificar tendencias y amenazas recurrentes.

9. Revisión de políticas y 
mejora continua
Para seguir siendo eficaz y estar alineado con las amenazas y regulaciones emergentes, el Procedimiento de Respuesta a 

Incidentes de Seguridad es:

9.1 Revisado y actualizado anualmente

● ElOficial de Seguridad de la Informacióngarantiza que el procedimiento esté actualizado:

○ Después de incidentes importantes.

○ En respuesta a los hallazgos de auditoría.

○ Cuando haya cambios en la infraestructura, obligaciones legales o servicios.

9.2 Auditado y probado

● El procedimiento está sujeto a:

○ Auditorías internas anuales

○ Pruebas de penetraciónpara validar las capacidades de detección y respuesta.

○ Simulacros de ataques simulados (por ejemplo, simulación de phishing, simulación de ransomware).

9.3 Capacitado y aplicado
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● Todos los empleados reciben capacitación obligatoria sobre:

○ Cómo reconocer y reportar incidentes de seguridad.

○ Qué esperar durante el proceso de respuesta a incidentes.

● Se imparte formación especializada a:

○ Miembros del CSIRT

○ Equipos de DevOps

○ Gerentes de proyectos con entregas de clientes de alto riesgo

La seguridad es un objetivo en constante evolución. Nuestro proceso de respuesta evoluciona 
con cada incidente, cada lección y cada avance tecnológico.
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Política de gestión de vulnerabilidades

1. Introducción y propósito
EnLive Now Technology SLUReconocemos que las vulnerabilidades en el software, la infraestructura y las 
dependencias de terceros plantean unriesgo críticoa nuestras operaciones, la confianza de nuestros clientes y 
el cumplimiento normativo. Como empresa que desarrolla y gestiona sistemas digitales en entornos de alta 
integridad, incluyendo el procesamiento de datos de observación de la Tierra, software científico e ingeniería 
de sistemas, es nuestra responsabilidad mantener unaenfoque proactivo y disciplinadoa la gestión de 
vulnerabilidades.

Esta política establece un marco integral para:

● Identificar, evaluar, priorizar y mitigar las vulnerabilidades de seguridad en todos 
los sistemas y entornos.

● Mantener el cumplimiento de las mejores prácticas y estándares de seguridad como
ISO/IEC 27001,OWASP,NIST SP 800-40, yGuía de ENISA.

● Minimizar la superficie de ataque y garantizar la integridad, disponibilidad y 
confidencialidad de los servicios.

El propósito de este documento es:

● Prevenir la explotación de vulnerabilidades conocidas en nuestros activos y bases de código.

● Mantener visibilidad en tiempo real de la exposición a fallas técnicas y lógicas.

● Promover un ciclo de vida de desarrollo y un proceso de parcheo seguros por diseño.

● Alinearse con las prácticas internas de gestión de riesgos, seguridad de la información y garantía 
de calidad.

2. Alcance y aplicabilidad
Esta política se aplica a:

● Todos los activos digitales propiedad de, operados o administrados porLive Now Technology SLU, 
incluido:
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○ Aplicaciones web, API, servicios backend y plataformas móviles.
○ Sistemas internos (por ejemplo, correo, almacenamiento en la nube, herramientas de gestión de proyectos).

○ Entornos de nube, pipelines de CI/CD, bases de datos y repositorios de código 
fuente.
○ Servicios de terceros, bibliotecas e integraciones de proveedores.

● Todo el personal involucrado en:

○ Desarrollo de software
○ DevOps / administración de sistemas
○ Seguridad y cumplimiento
○ Gestión de proyectos y técnica

● Todas las etapas del ciclo de vida de los activos:

○ Diseño y desarrollo
○ Implementación y mantenimiento
○ Sistemas heredados y en desuso

La gestión de vulnerabilidades es necesaria en todos los ámbitosentornos de producción, 
preparación y desarrollo, e incluye amboscódigo personalizadoydependencias de terceros.

3. Objetivos del Programa de 
Gestión de Vulnerabilidad
Los objetivos principales de este programa son:

3.1 Identificar vulnerabilidades de forma proactiva

● Implementar herramientas automatizadas y manuales para detectar fallas de seguridad conocidas.

● Supervisar bases de datos de vulnerabilidades, fuentes de inteligencia sobre amenazas y avisos de proveedores 

(por ejemplo, CVE, NVD, avisos de GitHub, alertas específicas de proveedores).

● Integrar el escaneo en el ciclo de vida del SDLC y de la infraestructura.

3.2 Priorizar la remediación basada en riesgos
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● Clasificar las vulnerabilidades en función deGravedad técnica, explotabilidad, impacto 
comercial y criticidad de los activos.

● Centrar los esfuerzos en solucionar los problemas conriesgo más altoprimero (por ejemplo, CVSS ≥ 7, explotable de forma 

remota, que afecta a los servicios que prestan servicio al cliente).

● Realice un seguimiento del tiempo de exposición y asegúreseresolución oportunacontra SLA predefinidos.

3.3 Mantener el cumplimiento y la alineación con las mejores prácticas

● Garantizar el cumplimiento de los controles de seguridad requeridos en:

○ ISO 27001 / Anexo A.12.6.1(gestión de vulnerabilidades técnicas)

○ NIS2,RGPD(protección de datos)

○ Obligaciones contractuales específicas del cliente

● Esté preparado paraauditorías y evaluaciones externasmanteniendo registros detallados e informes de 
vulnerabilidad.

3.4 Fomentar la concienciación y la colaboración en materia de seguridad

● Educar a los desarrolladores, DevOps y las partes interesadas sobre la codificación segura, la higiene de las 

dependencias y las implicaciones de la vulnerabilidad.

● Fomentar una mentalidad de seguridad ante todo y la colaboración entre los equipos de seguridad y 

entrega.

4. Identificación de vulnerabilidades (fuentes y 

herramientas)

Las vulnerabilidades deben detectarse lo antes posible utilizando una combinación deescaneo 
automatizado,revisión manual, yfuentes de inteligencia.

4.1 Herramientas de escaneo y monitoreo
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● Pruebas de seguridad de aplicaciones estáticas (SAST):Integrado en la canalización CI/CD para 

identificar problemas a nivel de código durante el desarrollo.

● Pruebas dinámicas de seguridad de aplicaciones (DAST):Escaneos periódicos de aplicaciones implementadas 

para identificar vulnerabilidades en tiempo de ejecución.

● Escaneo de dependencias:Herramientas comoauditoría de npm,auditoría de hilados,auditoría de pip, o

Comprobación de dependencias de OWASPpara identificar paquetes vulnerables.

● Escaneo de infraestructura:Herramientas comoSostenible,Cualidades, oOpenVASSe utiliza en infraestructura 

de nube, contenedores y máquinas virtuales.

● Gestión de la postura de seguridad en la nube (CSPM):Herramientas de monitoreo (por ejemplo, AWS 

Security Hub, GCP Security Command Center) para detectar configuraciones incorrectas o exposición 

pública.

4.2 Fuentes de inteligencia externas

● Bases de datos públicas:CVE,NVD,ExploitDB,Avisos de seguridad de GitHub.

● Avisos específicos de proveedores (por ejemplo, de Microsoft, Atlassian, AWS, GitLab).

● CERT (por ejemplo,INCIBE-CERT,ENISA,CERT-UE).

● Participación engrupos de inteligencia de amenazas específicos de la industriadonde se aplica.

4.3 Pruebas manuales de descubrimiento y penetración

● Programadopruebas de penetración internaosimulaciones de recompensas por errores.

● Revisiones de código seguras durante los procesos de revisión por pares.

● Pruebas de penetración de terceros según lo requieran los clientes o auditorías.

5. Clasificación y priorización de riesgos
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No todas las vulnerabilidades suponen el mismo riesgo.Live Now Technology SLUsigue un enfoque de priorización basado 

en riesgos utilizando una puntuación estándar de la industria y un análisis específico del contexto.

5.1 Clasificación de gravedad

La gravedad se determina inicialmente utilizando laSistema común de puntuación de vulnerabilidades (CVSS 

v3.x):

CVSS
Puntaje

Gravedad
Nivel

9.0 – 10.0 Crítico

7.0 – 8.9 Alto

4.0 – 6.9 Medio

0,1 – 3,9 Bajo

Factores contextuales adicionales considerados:

● Explotabilidad(PoC público, explotación activa en la naturaleza)

● Sensibilidad de los datos(PII, activos del cliente)

● criticidad empresarialdel sistema afectado

● Exposición en red(público vs interno)

5.2 Acuerdos de nivel de servicio (SLA) de remediación

Gravedad

y
Es hora de

Remediar

Crítico ≤ 24 horas

Alto ≤ 5 días hábiles

Medio ≤ 30 días

Bajo Como recursos
permiso
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Las desviaciones de estos plazos requierenaceptación formal del riesgopor el Oficial de Seguridad de la Información.

6. Proceso de remediación y mitigación

6.1 Flujo de trabajo de remediación

1.Detección:La vulnerabilidad se identifica mediante un escaneo automático o una entrada manual.

2.Verificación:El líder técnico o analista de seguridad confirma que el hallazgo es válido y no es 
un falso positivo.

3.Priorización:La severidad y el impacto se evalúan utilizando una matriz de clasificación de riesgos.

4.Venta de entradas:El problema se registra en el rastreador de problemas de la empresa con metadatos 

(CVSS, CWE, sistema afectado).

5.Asignación:Al propietario/equipo responsable se le asigna un SLA y una fecha límite.

6.RemediaciónSe implementa un parche, un cambio de configuración o una corrección de código.

7.Pruebas:El cambio se prueba en un entorno seguro.

8.Cierre:El problema se marca como resuelto y se conservan los registros.

6.2 Estrategias de mitigación

Si no es posible una remediación inmediata:

● Segmentación de red o restricción de accesose hace cumplir.

● Firewall de aplicaciones web (WAF)Las reglas se actualizan para bloquear la explotación.

● Alertas de monitoreoEstán configurados para detectar intentos de abuso.

● Comunicación con las partes interesadasSe emite si la exposición está orientada al cliente.

6.3 Seguimiento y documentación
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● Todas las vulnerabilidades se rastrean en un sistema central.Registro de vulnerabilidadescon:

○ Fecha de detección, estado de remediación, equipo responsable, riesgo residual.

● Los KPI (por ejemplo, tiempo promedio de remediación, tasa de cumplimiento del SLA) se revisan mensualmente.

7. Gestión de parches y dependencias 
de terceros
Mantener componentes de software, sistemas y bibliotecas de tercerosA hoyes un pilar fundamental de la 
estrategia de gestión de vulnerabilidades.

7.1 Proceso de gestión de parches

● Los parches se aplican según la gravedad y la criticidad., de acuerdo con los SLA 
definidos en la Sección 5.

● Todossistemas de producciónestán incluidos en el programa de parcheo.

● Los cambios se prueban enentornos de puesta en escenaantes de implementarlo en producción para 
evitar regresiones.

● Existen protocolos de parcheo de emergencia paravulnerabilidades de día cero(por ejemplo, 
Log4Shell, Heartbleed).

● Se mantienen ventanas de parches mensuales para actualizaciones estándar en toda la 
infraestructura interna.

7.2 Software de terceros y dependencias

● Los proyectos de software deben utilizarherramientas de gestión de dependencias(por ejemplo, npm, pip, 

Maven) con controles de seguridad automatizados.

● Las actualizaciones periódicas de bibliotecas de terceros se implementan a través de canales de CI.

● Todas las bibliotecas externas deben tener:
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○ Versiones claras y registros de cambios.

○ Licencias revisadas por el equipo legal o de cumplimiento (cuando corresponda).

○ Avisos de seguridad monitoreados activamente.

7.3 Software sin soporte y al final de su vida útil

● Los sistemas o paquetes que ya no reciben soporte del proveedor deben:

○ Desmanteladoo reemplazado.

○ Aisladoen entornos segmentados.

○ Sujeto a seguimiento adicional y controles compensatorios.

8. Monitoreo, Métricas y Mejora 
Continua
Para garantizar la eficacia del programa de gestión de vulnerabilidades,Live Now Technology 
SLURealiza un seguimiento de los indicadores clave y realiza revisiones continuas del proceso.

8.1 Indicadores clave de rendimiento (KPI)

● Número de vulnerabilidades detectadas (por categoría/gravedad).

● Tiempo medio de remediación (MTTR).

● Tasa de cumplimiento del SLA por gravedad.

● Porcentaje de activos escaneados periódicamente.

● Frecuencia de actualización de dependencias en proyectos activos.

8.2 Herramientas de monitoreo y paneles de control
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● Los paneles centralizados (por ejemplo, a través de Jira, GitHub o monitoreo personalizado) rastrean los flujos 

de trabajo de remediación.

● Se configuran alertas para artículos vencidos o problemas críticos no resueltos.

● Los informes semanales o mensuales son revisados   por elLíderes de seguridad e ingeniería.

8.3 Mejora continua

● Las lecciones aprendidas de los incidentes de seguridad se incorporan a:

○ Procesos de desarrollo (por ejemplo, prácticas de codificación segura).

○ Revisiones de infraestructura (por ejemplo, ajuste de IAM, reglas de firewall).

○ Tuberías de CI/CD (por ejemplo, verificaciones mejoradas o automatización).

● Los ajustes del proceso se realizan después de:

○ El nuevo panorama de amenazas cambia.

○ Tendencias de explotación de vulnerabilidades.

○ Cambios regulatorios o contractuales.

9. Roles, responsabilidades y gobernanza

9.1 Responsable de seguridad/CISO (o funcionario designado)

● Supervisa todo el programa de gestión de vulnerabilidades.

● Aprueba las justificaciones de aceptación de riesgos y realiza el seguimiento de los riesgos residuales.

● Lidera la selección e implementación de herramientas de escaneo.

● Reporta periódicamente a la dirección ejecutiva.
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9.2 Equipos de DevOps e ingeniería

● Implementar parches, cambios de configuración y acciones de mitigación.

● Integrar el escaneo de seguridad en el ciclo de vida del desarrollo de software (SDLC).

● Mantenga los archivos de dependencia actualizados y evite versiones obsoletas.

9.3 Gerentes de proyecto y propietarios de productos

● Priorizar el trabajo de remediación durante los sprints o ciclos de mantenimiento.

● Comunicar a los clientes si sus entornos o entregables se ven afectados.

● Alinear los esfuerzos de remediación con las obligaciones contractuales o regulatorias.

9.4 Todos los empleados

● Manténgase informado sobre las mejores prácticas de higiene y seguridad.

● Informar de inmediato sobre comportamientos inusuales o vulnerabilidades sospechosas.

● Evite el uso de paquetes de software no aprobados u obsoletos.

9.5 Auditorías y revisiones

● Las auditorías internas anuales evalúan la adherencia al proceso.

● Se revisa la políticaal menos una vez al año, o después de cualquier incidente importante o evento 

de vulnerabilidad.

● Los resultados se comunican al equipo de gestión y se incluyen en la documentación de 
cumplimiento.

“La gestión de vulnerabilidades es una responsabilidad compartida: todos en 
la organización contribuyen a un entorno seguro y confiable”.

Página 122 LNT



Políticas internas de Live Now 
Technology SLU

LNT-Políticas internas
v2.0 - 30.04.2025

Canal de comunicación interna de 
empleados

1. Propósito y compromiso
Live Now Technology SLU se compromete a mantener una cultura en el lugar de trabajo basada en 
transparencia, ética y rendición de cuentasPara apoyar esto, ofrecemos unmecanismo de denuncia 
interna y confidencialpara empleados, contratistas y colaboradoresdenunciar mala conducta, 
violaciones de políticas o riesgosde forma anónima o abierta.

Hacemos cumplir estrictamente unapolítica de no represaliaspara todos los informes de buena fe.

2. Alcance de los problemas notificables

Este mecanismo cubre, pero no se limita a:

● Mala conducta ética (por ejemplo, discriminación, acoso, conflicto de intereses)

● Irregularidades financieras (por ejemplo, fraude, corrupción, malversación de fondos)

● Infracciones de seguridad, protección de datos o políticas de la empresa

● Violaciones de leyes, contratos u obligaciones regulatorias

3. Cómo denunciar

Los empleados, colaboradores y socios externos pueden reportar incidentes o inquietudes utilizando el sitio web de la 

empresa.canal de denuncia interna designado, diseñado para garantizarconfidencialidad, accesibilidad y 

cumplimientocon las leyes de denuncia de irregularidades de la UE y de España.

3.1 Métodos de presentación de informes:
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● Formulario seguro en líneaAccesible desde la intranet o el portal interno, disponible 24/7. 
Permite envíos tanto identificados como anónimos.

● Dirección de correo electrónico dedicada: (p.ej,informe@livenowtech.com) configurado 
con acceso restringido y cifrado.

● Contacto telefónico opcional:Para asuntos sensibles o urgentes, también se puede proporcionar 

un sistema de correo de voz seguro.

● Informes escritos:Puede presentarse directamente al Oficial de Cumplimiento en un sobre sellado 
marcado como “Confidencial – Informe de Ética”.

3.2 El contenido del informe debe incluir (si se conoce o corresponde):

● Una descripción clara del evento, problema o mala conducta.

● Fecha y lugar de ocurrencia.

● Partes involucradas o afectadas.

● Cualquier evidencia o documento de respaldo.

● Información de contacto (opcional, si no se solicita el anonimato).

No se requieren datos personales para denuncias anónimas. El sistema no recopilará 
direcciones IP ni otros metadatos identificables.

4. Manejo y seguimiento
Una vez enviado un informe,Live Now Technology SLUsigue un proceso de investigación estandarizado y 
compatible para garantizar la imparcialidad y la confidencialidad.

4.1 Recepción y registro de informes

● Todos los informes son recibidos por elOficial de Ética y Cumplimientoo una persona 
específicamente designada (no involucrada en los hechos).
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● Cada informe se registra con una identificación única y se marca con tiempo en un registro seguro 
(digital o físico).

4.2 Evaluación inicial

● Dentro7 días naturalesSe realiza un triaje inicial para:

○ Confirmar la recepción al denunciante (si está identificado).

○ Determinar si el informe cae dentro del alcance de la política.

○ Decidir si se requieren acciones inmediatas (por ejemplo, prevenir más daños).

4.3. Proceso de investigación

● Si es admisible, se inicia una investigación interna confidencial.

● El proceso incluye entrevistas de investigación, revisión de documentación y consulta con 
expertos cuando sea necesario.

● Las investigaciones concluyen dentro deun máximo de 90 días, ampliable en casos 
complejos (según Directiva UE).

4.4 Comunicación de seguimiento

● Si el denunciante ha proporcionado información de contacto, recibirá actualizaciones:

○ Confirmación de recepción.

○ Avance general (sin revelar detalles sensibles o legales).

○ Resultado final o estado de resolución.

5. Protección y confidencialidad
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Nos aseguramos de unaentorno seguro para hablarNadie será penalizado ni discriminado 
por realizar un informe de buena fe.

5.1 Garantía de no represalias

● Queda estrictamente prohibida la represalia (por ejemplo, despido, degradación, acoso) contra cualquier 

persona que presente un informe de buena fe.

● La represalia confirmada tendrá como resultadoacciones disciplinarias hasta el despido.

5.2 Protección de denuncias anónimas

● Los informes anónimos se aceptan y procesan por igual.

● El sistema de informes está configurado parano registra metadatos, direcciones IP ni detalles del usuario.

● Los remitentes anónimos pueden usar códigos de seguimiento para verificar el estado de su 
caso (si el sistema lo permite).

5.3 Medidas de confidencialidad

● Toda la información se maneja bajoestricta confidencialidad.

● Sólo el personal autorizado involucrado directamente en la investigación tiene acceso al 
informe.

● Las divulgaciones se limitan a lo que es legalmente requerido o necesario para la resolución.

“Plantear inquietudes fortalece nuestra organización, y quienes lo hacen merecen 
protección absoluta”.
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